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MUNICIPIO DE VILA FRANCA DO CAMPO

Edital n.° 1656/2022

Sumario: Aprovagio do Regulamento Municipal de Protego de Dados da Camara Municipal de
Vila Franca do Campo.

Ricardo Manuel de Amaral Rodrigues, Presidente da Camara Municipal de Vila Franca do
Campo, torna publico que, por deliberagéo da Assembleia Municipal, realizada a 29 de junho de
2022, sob proposta aprovada pela Camara Municipal a 14 de abril de 2022 e, no uso da competéncia
gue lhe é conferida pela alinea g), do n.° 1 do artigo 25.°, da Lei n.° 75/2013, de 12 de setembro,
aprovou ¢ Regulamento Municipal de Protec8o de Dados da Camara Municipal de Vila Franca do
Campo.

Nestes termos, para efeitos do disposto no artigo 56.°, da mesma Lei, e do artigo 139.° do
Cdadigo do Procedimento Administrativo, procede-se a sua publicagdo.

O Regulamente entra em vigor no dia seguinte & sua publicag@o e encontra-se disponivel
para consulta ac publico nos locais de estilo e na pagina da Camara Municipal de Vila Franca do
Campo na internet em: www.cmvfc.pt.

20 de outubro de 2022. — O Presidente da Camara Municipal, Ricarde Manuel de Amaral
Rodrigties.

Regulamento Municipal de Protegfo de Dados da Camara Municipal de Vila Franca do Campo

Preimbulo

O Regulamento Geral de Protego de Dados {Regulamento (UE) 2016/679), de 27 de abril de
20186, doravante designado de RGPD, entrou em vigor no dia 25 de maio de 2018, aprovado pela
Comiss&o Europeia e relativo a protecio de pessoas singulares, no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados, revogando assim a Diretiva 95/46/CE (Regu-
lamento Geral de Protegéio de Dados).

No ambito nacional, aplica-se a Lei de Execugo Nacional do RGPD {Lein.° 58/2019, de 08 de
agosto), sendo a Comiss&o Nacional de Protec&o de Dadoes, doravante designada CNPD, a Autori-
dade de Controlo Nacional para efeitos do RGPD, da Lei de Execugdo Nacional do RGPD e demais
disposicdes legais e regulamentares aplicaveis, em matéria de protecéo de dados pessoais, com
o objetivo de defender os direitos, liberdades e garantias das pessoas, no ambito do tratamento
desses mesmos dados pessoais.

A Camara Municipal de Vila Franca do Campo, como qualguer entidade publica ou privada que
proceda ao tratamento de dados pessoais, encontra-se abrangido pelo RGPD, contudo, existe uma
verdadeira lacuna no gue concerne a uma politica de protegao de dados, no ambito municipal.

Numa logica de salvaguarda dos dados pessoais dos cidadZos que interagem com a Camara
Municipal de Vila Franca do Campo e para auxiliar os servigos municipais, 0s cidad&os e as empre-
sas na prossecugao do disposto no RGPD e na Lei n.° 58/2019, de 08 agosto, a Camara Municipal
de Vila Franca do Campo elaborou o Regulamente Municipal de Prote¢éo de Dados da Camara
Municipal de Vila Franca do Campo (RMPD).

O presente Regulamento apresenta-se como complementar a legislagéo em vigor, sendo
considerado fundamental para a atuagdo da Camara Municipal de Vila Franca do Campo, como
responsavel pelo tratamento de dados pessoais.

O RMPD n&o substitui o disposto no RGPD, na Lei n.? 58/2019, de 08 agosto, nem em demais
legislag&o especial relativa & protegéo de dados pessoais bem como nas demais disposigdes legais
e regulamentares existentes em matéria de protecéo de dados pessoais. O que o RMPD pretende
& dar resposta & implementacao do RGPD e da Lei n.° 58/2018, de 08 agosto, tendo em conta as
especificidades dos servicos do Municipio, apresentando um conjunto de minutas e documentos
necessarios ao cumprimento das obrigagdes do mesmo enquanto responsavel pelo tratamento de
dados pessoais, em tudo ¢ que n&o contraria a legislagdo supramencionada.



Diério da Republica, 2.7 série PARTE H

Nr° 215 8 de novembro de 2022 Pag. 334

As situagdes ndo previstas efou ndo contempladas e/ou néo referenciadas no presente Regula-
mento regem-se pelo disposto no RGPD, na Lein.? 58/2019, de 08 agosto e nas demais disposigtes
legais e regulamentares existentes, no que concerne a protegdo de dados pessoasis.

O presente Regulamento, apesar de fazer referéncia a normas e medidas organizativas internas,
excede uma [6gica meramente interna, uma vez que estas normas e medidas produzem um efeito
axterno, isto &, influenciam a relagdo entre os titulares dos dados pessoais e a Cadmara Municipal
de Vila Franca do Campo, enguanto responsavel pelo tratamento desses dades. Com base nesta
premissa e pelo facto de apresentar uma pandplia de destinatarios, considera-se que o RMPD é
um regulamento de eficécia externa.

Nestes termos, ao abrigo do disposto nos art.s 112.°%, n.® 7 e 241.° da Constituigdo da Republica
Portuguesa, e no uso da competéncia prevista na alinea g) don.®° 1 do art. 25.° da Lei n.° 75/2013,
de 12 de setembro, na sua redacdo atual, que estabelece o regime juridico das Autarquias Locais,
a Assembleia Municipal de Vila Franca do Campo, sob proposta da Camara Municipal, aprova o
seguinte Regulamento Municipal de Prote¢ido de Dados da Camara Municipal de Vila Franca do
Campo, que a seguir se indica:

CAPITULO |

Disposigdes gerais

Artigo 1.°
Lei habilitante

O Regulamento Municipal de Protegdo de Dados da Camara Municipal de Vila Franca do
Campo ¢ elaborado ao abrigo e nos termos do disposto no artigo 241.° da Constituigdo da Repiblica
Portuguesa; no artigo 135.° e seguintes do Codigo de Procedimento Administrativo; no artigo 4.°,
no n.° 1 do artigo 23.%, na alinea g) do n.° 1 do artigo 25.° ¢ na alinea k) do n.° 1 do artigo 33.° do
Regime Juridico das Autarquias Locais aprovado pela Lei n.® 75/2013, de 12 de setembro, na sua
redacéo atual; no artigo 24.° do Regulamento Geral de Protecio de Dados (Regulamento (UE)
2016/679), de 27 de abril de 2016 & na Lei n.® 58/2019, de 08 agosto.

Artigo 2.°
Objeto, Ambito ¢ Objetives Gerais

1 — O presente Regulamento estabelece as regras, os termos e as condi¢des pelas quais se
rege a atuagio da Camara Municipal de Vila Franca do Campo, enquanto responsavel pelo trata-
mento de dados pessoais, iendo em consideragéo o disposto na legislagio atualmente em vigor.

2 — O presente Regulamento visa:

a) Disciplinar, sistematizar e uniformizar a protecéo de dados pessoais no ambito da Camara
Municipal de Vila Franca do Campo;

b} Promover, defender e garantir, de forma complementar o regime legal vigente, os direitos e
as iiberdades fundamentais das pessoas singulares, nomeadamente o seu direito & protecéo dos
dados pessoais e os seus direitos enquanto titulares dos dados, aquando da sua interagfo com a
Camara Municipal de Vila Franca do Campo, de forma indiscriminada.

¢) Consolidar a implementacéo do RGPD no ambito da agao e da atuagdo da Camara Municipal
de Vila Franca do Campo, enquanto responsavel pelo tratamento de dados pessoais.

d) Definir a atuacdo dos servigos municipais, no &mbito da recotha e do tratamento de dados
pessoals.

3 — S&o destinatarios do presente Regulamento:

a) Os servicos municipais inseridos na Estrutura Orgéanica Interna da Camara Municipal de
Vila Franca do Campe;
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b) Os funcionarios, trabathadores e outros colaboradores da Cadmara Municipal de Vila Franca
do Campo;

¢) Os contraentes de aquisicBes de bens e servigos, empreitadas ou detentores de concesséo
municipal;

d} Todas as pessoas singuiares que, a qualquer titulo, se relacionem com a Camara Municipal
de Vila Franca do Campo.

CAPITULO Ii

Politica geral de privacidade

Artigo 3.°
Responsavel pelo Tratamente

O responsavel pelo tfratamento ¢ a Camara Municipal de Vila Franca do Campo, sita na Praga
da Republica, 8683-115 Vila Franca do Campo, contactavel através do site https://www.cmvfc.pt,
via email: geral@cmvfc.pt, telefone: +351 296 539 100 e ainda presencialmente.

Artigo 4.°
Encarregado de Protegao de Dados

1 — Nos termos do artigo 37.° do RGPD e dos artigos 9.° e 12.° da Lei n.° 58/2019, de (8 agosto,
a Camara Municipal de Vila Franca do Gampo designou um encarregado de prote¢io de dados, o
qual pode ser contactado através do email: rgpd@cmvfc.pt.

2 — O encarregado de protecdo de dados deve ser designado com base nas suas qualifica-
¢oes profissionais e, em especial, nos seus conhecimenios especializados no dominio do direito
nacional e europeu de prote¢do de dados, no conhecimento das operagdes de processamento
realizadas, das tecnologias de informagéo, das praticas de segurancga de dados, bem como da
estrutura organizacional da Camara Municipal de Vila Franca do Campo.

3 — Nos termos dos artigos 37.° a 39.° do RGPD e do artigo 11.° da Lei n.? 58/2019, de
08 agosto, séo funges do encarregado de protegdo de dados:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como os
trabalhaderes que tratem os dados, a respeito das suas obrigagfes nos termos da legislacio em
vigor.

b) Controlar a conformidade com a legislagdo em vigor e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a prote¢do de dados pessoais, incluindo a reparticao de
responsabilidades, a sensibilizagao e formagao do pessoal implicado nas operagdes de tratamento
de dados e as auditorias correspondentes.

¢) Prestar aconselhamento, guando tal Ihe for solicitado, no que respeita a avaliagdo de impacto
sobre a protegdo de dados, controlando a sua realizag8o nos termos do artigo 35.° do RGPD e
artigo 7.° da Lei n.° 58/2019, de 08 agosto.

d) Cooperar com a CNPD, sendo o seu ponto de contacto quanto a questdes relacicnadas
com o tratamento, inciuindo a consulta prévia a que se refere o artigo 36.° do RGPD, consultando
ainda esta entidade, quando achar necessario.

e) Assegurar a realizacae de auditarias, quer periédicas, quer ndoc programadas.

f) Sensibilizar os utilizadores para a importancia da dete¢do atempada de incidentes de segu-
ranga e para a necessidade de informar imediatamente o responsavel pela segurancga.

g) Assegurar as relagdes com os titulares de dados nas matérias abrangidas pelo RGPD, pela
legislagéo nacional e pelo presente Regulamento, em matéria de prote¢do de dados.

4 — Nos termos do n.® 2 do artigo 39.° do RGPD, no desempenho das suas fungdes, o encar-
regado de protegdo de dados tem em devida consideragio os riscos associados as operagdes de
tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades de tratamento.
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5 — Nos termos do n.° 5 do artigo 38.° do RGPD e do artigo 10.° da Lei n.° 58/2019, de 08 agoste,
o encarregado de protegéo de dados, bem como os responsaveis pelo tratamento de dados, incluindo
0s subcontratantes, e todas as pessoas que intervenham em qualguer operagao de tratamento de
dados, estdo obrigados a um dever de confidencialidade, que se mantém apds o termo das fungdes
que Ihe deram origem, que acresce aos deveres de sigilo profissional legalmente previstos.

6 — As fungdes do encarregado de protegdo de dados s8o exercidas com total independéncia
e autonomia em relacéo & estrutura dos servigos, isengao, distanciamente e nao subordinacéo a
hierarguia municipal, ndo podendo ser prejudicado nem penalizado pelo exercicic das mesmas ou
pelo teor dos pareceres que emite ou pelas iniciativas que desenvolve no dmbito das suas fungbes
e competéncias.

7 — No dmbito e na prossecugio das suas fungdes, de forma célere e independente, ¢ encar-
regado de protecio de dados da Camara Municipal de Vila Franca do Campo tem acesso ilimitado
ao sistema, & documentagao e a informagdo da organizagéo.

8 — A Camara Municipal de Vila Franca do campo deve providenciar ao encarregado de prote-
¢ao de dados os meios necessarios de ordem logfstica e tecnoldgica necessarios ao desempenho
da sua fungéo e das suas competéncias.

Artigo 5.°
Definigdes Relevantes

1 — “Dados pessoais”; informacao relativa a uma pessoa singular identificada ou identificavel
("titular dos dados™); e considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificagao, dados de localizacao, identificadores por via eletronica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular.

2 — "Tratamento™: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como
a recolha, o registo, a organizagao, a estruturagao, a conservagio, a adaptacdo ou alteragado, a
recuperagao, a consulta, a utilizagdo, a divulgacao por transmisséo, difus&o ou qualquer cutra forma
de disponibilizagcdo, a comparagao ou interconexdo, a limitagdo, o apagamento ou a destruigio.

3 — “Limitagdc do tratamento”: a insergdo de uma marca nos dados pessoais conservados
com o objetivo de limitar o seu tratamento no futuro.

4 — “Ficheiro”: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartide de modo funcional ou geogra-
fico.

5 — "Responsével pelo tratamento”, a pessoa singular ou coletiva, a auteridade puablica, a
agéncia ou outro organismo que, individualmente ou em conjuntoe com outras, determina as finali-
dades e 0s meios de tratamento de dados pessoais, sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-membro, o responsavel
pelo tratamento ou os critérios especificos aplicaveis & sua nomeagéo podem ser previstos pelo
direito da Unigo ou de um Estado-membro;

6 — “Subcontratante”: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

7 — “Destinatario”: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que recebe comunicacgdes de dados pessoais, independentemente de se tratar ou nfo
de um terceiro.

8 — "Terceirc”; a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, ¢ subconiratanie e as pessoas que,
sob a autoridade direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas
a tratar os dados pesscais.

g — "Consentimento”: do titular dos dados, uma manifestagdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragao ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam cobjeto de tratamento.
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10 — “Avaliaca@o de impacto” sobre a protecdo de dados, é um processc concebido para des-
crever o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os
riscos para os direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados
pessoais, avaliando-os e determinando as medidas necessarias para fazer face a esses riscos.

11 — “Violac&o de dados pessoais”: uma violagdo da seguranga que provoque, de modo aci-
dental ou ilicito, a destruigio, a perda, a alteragdo, a divulgacdo ou o acesso, ndo autorizados, a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

12 — "Dados biométricos”; dados pessoais resultantes de um tratamento técnico especifico
relativoe as caracteristicas fisicas, fisioclégicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo Unica dessa pessoea singular, nomeadamente imagens
faciais ou dados dactiloscopicos.

13 — *Dados relativos a salde™. dados pessoais relacionados com a satide fisica ou mental
de uma pessoa singular, incluindo a prestacio de servigos de satide, que revelem informacgdes
sobre o seu estado de sautde.

Artigo 6.°
Principios Relativos ao Tratamento de Dados Pessoais

1 — Nos termos do artigo 5.° do RGPD, s&o os principios relativos ao tratamento de dados
pessoais:

a} Principio da licitude: O fratamento de dados pessoais s poderd ser realizado ac abrigo das
condigBes previstas na legislagdo em vigor, entenda-se 0 RGPD, a Lei n.° 58/2019, de 8 de agosto,
e as demais disposi¢des legais e regulamentares em matéria de protegéo de dados pessoais.

b) Principio da lealdade e transparéncia: O tratamento de dados pessoais devera serrealizado
sempre de forma leal e transparente perante os titulares dos dados pessoais.

¢} Principio da limitaggo das finalidades: Os dados pessoais devem ser recolhidos para fina-
lidades determinadas, explicitas e legitimas, ndo podendo ser tratados posteriormente de forma
incompativel com as finalidades de recolha.

d) Principio da minimizagdo: SO devem ser recolhidos e tratados dados pessoais que sejam
adequados, pertinentes e necessarios a finalidade estabelecida.

e) Principic da exatidao: Os dados devem ser exatos e atualizados. Os dados inexatos devem
ser apagados ou refificados sem demora.

f) Principio da limitag&o da conservagio: Os dados pessoais devem ser conservados de forma
a permitir a identificacao dos titulares dos dados, apenas durante o periodo estritamente necessario,
para as finalidades para as quais s3o tratados.

@) Principio da integralidade e confidencialidade: Os dados pessoais devem ser tratados de uma
forma que garanta a sua seguranga, incluindo a protegéo contra o seu tratamento ndo autorizado
ou ilicito e contra a sua perda, destruicio ou danificaggo acidental, mediante adogéo de medidas
técnicas ou organizativas adequadas.

f1) Principio da responsabilidade: O responsavel pelo tratamento tem de cumprir todos os
principios indicados e conseguir comprovar esse cumprimento.

Artigo 7.°
Licitude do Tratamento de Dados Pessoais em Geral

1 — Nos termos do artigo 6.° do RGPD, o tratamento de dados pessoais em geral, por parte
da Camara Municipal de Vila Franca do Campo, ¢ licito sempre que se verifique uma das seguintes
situagdes:

a) Consentimento: O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas. Porém, de acordo com o disposto
no considerando 43 do RGPD, este afirma que o consentimento ndo pode ser utilizado como fun-
damento de licitude do tratamento de dados pessoais pela Camara Municipal de Vila Franca do
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Campo, isto porque, a fim de assegurar que o consentimento é dado de livre vontade, este ndo
devera constituir fundamento juridico valido para o tratamento de dados pessoais em casos espe-
cificos em que exista um desequilibrio manifesto entre o titular dos dados e o responsavel pelo
seu tratamento, nomeadamente quando o responsavel pelo tratamento & uma autoridade publica,
sendo considerado improvavel que o consentimento tenha sido dado de livre vontade em todas as
circunstancias associadas a situag8o especifica em causa.

b) Contratos: O tratamento for necessario para a execugdo de um contrato no qual o titular
dos dados é parte ou para diligéncias pré-contratuais a pedido do titular dos dados.

¢} Obrigacao juridica: O tratamento for necessario para o cumprimento de uma obrigagéo
juridica a que o responsavel pelo tratamento esteja sujeito, entenda-se competéncias e atribuigdes
legais da Camara Municipal de Vila Franca do Campo.

d) interesse vital: O tratamento for necessério para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular.

e) Interesse piblico e auteridade pablica: O fratamento for necessario ao exercicio de fungdes
de interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel
pelo tratamento.

f) Interesse legitimo: O tratamento for necessario para efeito dos interesses legitimos prosse-
guidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses
ou direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em
especial se o titular for uma crianga.

Artigo 8.°
Licitude do Tratamento de Categorias Especiais de Dados Especiais e/fou de Dados Pessoais Sensiveis

1 — As categorias especiais de dados pessoais e/ou dados pessoais sensiveis englobam os
dados ou informacfes que implicam maiores riscos para os direitos e liberdades fundamentais
da pessoa humana, como: origem racial ou étnica, opiniées politicas, convicgbes religiosas ou
filosdficas, filiagéo sindical, dados genéticos, dados biométricos que permitam identificar uma
pessoa de forma inequivoca, dados relativos a salde, dados relativos 4 vida sexual ou orientagéo
sexual.

2 — Nos termos do n.° 1 do artigo 9.° do RGPD, é proibido o tratamento destes dados pessoais,
exceto nos casos previstos nos termos do n.° 2 e do n.° 3 do artige 9.° do RGPD, a saber:

a) Consentimento: Se o titular dos dados tiver dado o seu consentimento explicito para o tra-
tamento desses dados pessoais para uma ou mais finalidades especificas, exceto se a legislagao
europeia e nacional previr que a proibicdo nédc pade ser anulada pelo titular dos dados.

b) Tratamento necessario para cumprimento de obrigagfes e do exercicio de direitos especi-
ficos do responsavel pelo tratamento ou do fitular dos dados em matéria de legislagdo laboral, de
seguranca social e de protecio social,

¢) Tratamento necessario para medicina preventiva ou do trabalho, para avaliagédo da
capacidade de trabalho do empregado, o diagnésticc médice, a prestagdo de cuidados ou
tratamentos de salde ou de agdo social ou a gestdo de sistemas e servigos de salde ou de
acgdo social.

d) Tratamento que se refira a dados pessoais que tenham sido manifestamente tornados
publicos pelo seu titular,

e) Tratamento necessario para interesse plblico importante, legalmente previsto, que deve
ser proporcional ao objetivo visado, respeitar a esséncia do direito a protegao dos dados pessoais
e prever medidas adequadas e especificas que salvaguardem os direitos fundamentais e os inte-
resses do titular dos dados.

f} Tratamento for necessario para arquivo de interesse plblico, para fins de investigagao cien-
tifica ou histdrica ou para fins estatisticos, previsto na lei, que deve ser proporcional ao objetivo
visado, respeitar a esséncia do direito a protecéo dos dados pessoais e prever medidas adequa-
das e especificas para a defesa dos direitos fundamentais e dos interesses do titular dos dados,
respeitando o disposto no artigo 31.° da Lei n.° 58/2019, de 8 de agosto.
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Artigo 9.°
Recolha de Dados Pessoais no Website Oficial da Camara Municipal de Vila Franca do Campo

O acesso e a utilizagdo do website oficial da Camara Municipal de Vila Franca do Campo
{hitps:/fwww.cmvfc.pt) ndo implica, em geral, a disponibilizag@o e recolha de dados pesseais, o
que sucedera apenas através da utilizag8o de funcionalidades pontuais, designadamente as que
impliquemn submissdo de formularios, mediante o preenchimento dos dados pessoais solicitados
e a submiss&o do formulario.

Artigo 10.°
Consentimento dos Titulares dos Dados Pessoais no Website da Camara Municipal de Vila Franca do campo

Os dados pessoais seréo recolhidos através do consentimento dos utilizadores do website
oficial da Camara Municipal de Vila Franca do Campo, considerando-se os que os utilizadores
estio a dar o seu consentimento ao preencherem os seus dados pessoais e ao submeterem os
respetivos formularios para cada finalidade em concreto.

Artigo 11.°
Finalidades da Recolha de Dados Pessoais no Website da Camara Municipal de Vila Franca do Campo

1 — Os dados pessoais submetidos no formulario de contacto destinam-se a esclarecer duivi-
das, pedidos de informacgéo ou esclarecimentos e em geral qualquer solicitagéo apresentada no
formuldrio em questao.

2 — A comunicagdo dos dados pessoais ndoc constitui uma obrigagdo legal nem contratual.
O titular ndo esta obrigado a fornecer os dados pessoais, mas nao os fornecendo, ndo podera
usufruir das respetivas funcionalidades,

Artigo 12.°
Recolha de Dados Pessoais na App “Explore Vila Franca”

1 — O acesso e a utilizag&o da App "Explore Vila Franca”, com a possibilidade de download
através da Play Store (Android) e da APP Store (i0S), ndo implica, em geral, a disponibilizacao e
recclha de dados pessoais.

2 — Arecolha dos dados depende do servige que o utilizador aceite (Ocorréncias, Sugestoes,
Servigos Online), sendo requerido determinados dados, em que ¢ mesmo consenie para aceder
a0s mesmos.

Artigo 13.°

Finalidades da Recolha de Dados Pessoais na App “Explore Vila Franca”

1 — Os dados pessoais submetidos aquando do registo e do preenchimento dos campos pre-
sentes nos servicos referidos no artigo 13.°, é apenas visivel para o utilizador em especifico, para
gue este mais tarde possa dar resposta a sugestdes, confirmar audiéncias e esclarecer o utilizador
relativamente a ocorréncias.

2 — A comunicagio dos dados pessoais ndo constitui uma obrigacéo legal nem contratual,
n&o estando o titular obrigado a fornecer os dados pessoais, mas nfo os fornecendo, ndo podera
usufruir das respetivas funcionalidades.

Artigo 14.°
Finalidades do Tratamento de Dados Pessoais

Como finalidades do tratamento de dados pessoais, a Camara Municipal de Vila Franca do
Campo tera:

a)Atramitagéo nos servigos municipais, por exigéncia legal, de procedimentos administrativos
ou a celebragio de contratos, seia oficiosamente ou a requerimento dos titulares dos dados.
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b) O cumprimento pela Cadmara Municipal de Vila Franca do Campo das suas atribuictes ou
obrigagies legais e das suas fungdes de interesse plhlico ou autoridade ptiblica enquanto orgao
da Administracao Publica.

¢) O exercicio pelos titulares dos dados ou pela Camara Municipal de Vila Franca do Campo
de direitos e obrigagbes previstos na legislagao.

Artigo 15.°
Transmissao de Dados Pessoais

Atransmissfo de dados pessoais ocorrerd sempre gue prevista em disposicéo legal efou para
cumprimento de direitos ou obrigacdes legalmente previstas efou se absolutamente necessaria a
prossecucio do interesse publice ou exercicio de autoridade publica.

Artigo 16.°

Prazo de Conservagao de Dados Pessoais

O prazo de conservagdo de dados pessoais serd o prazo necessario para a tramitaco de
procedimentos administrativos, duragéo de contratos, acrescido do prazo legal de arquivo dos docu-
mentos onde os dados estéo registados, conforme estabelecido no Regulamento Arquivistico para
as Autarguias Locais, aprovado pela Portaria n.° 412/2001, de 17 de abril, e alterado e republicado
pela Portaria n.® 1253/2008, de 14 de outubro.

Artigo 17.°
Direitos dos Titulares dos Dados Pessoais

1 — Nos termos do Capitulo Il do RGPD (Direitos do Titular dos Dados), e identificadas as
disposi¢bes especificas no que a Camara Municipal de Vila Franca do Campo diz respeito, os
direitos dos titulares sao:

a) Confirmacgao de que os dados pessoais séo objeto de tratamento;
b) Direito de informagao;

c) Direito de acesso aos dados pessoais;

d} Direito de retificacao;

e} Direito ao apagamento;

f) Direito a limitag&o do tratamento;

g} Direito de portabilidade dos dados;

h) Direito de oposigio ao tratamento;

i) Direito de apresentar reclamagéo 4 entidade de controlo, a CNPD.

2 — Relativamente ao consentimento dos titulares dos dados pessoais no website oficial da
Camara Municipal de Vila franca do Campo e na App da Camara ("Explore Vila Franca”), esta
associado o direito de retirar consentimento em qualquer altura, sem comprometer a licitude do
tratamento efetuade com base no consentimento previamente dado.

3 — No gue diz respeito ao direito ac apagamento dos dades, & portabilidade dos dados e a
oposicéo ao tratamento, estes direitos ndo poderdo ser exercidos nas seguintes situagbes:

a) quando o tratamento se revela necessario ao cumprimento de obrigactes legais que exigem
o tratamento e ao exercicio de fungdes de interesse plblice e a0 exercicio da autoridade publica
de que esteja investido a Camara Municipal de Vila Franca do Campo.

b) Quando o tratamento, baseado no cumprimento de obrigagbes legais, no exercicio de fun-
¢bes de interesse publico e/ou no exercicio da autoridade puablica por parte da Camara Municipal
de Vila Franca do Campo, n@o ¢ precedido pelo consentimento do titular dos dados.
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Artigo 18.°
Transparéncia do Tratamento e o Exercicio dos Direitos pelos Titulares dos Dados Pesscais

1 — Nos termos do n.? 1 artigo 12.° do RGPD, a Camara Municipal de Vila Franca do Campo,
enquanto responsavel pelo tratamento dos dados pessoais, deve fornecer aos titulares dos dados
as informacgdes relativas ao tratamento dos dados e aos direitos dos titulares dos dados de forma
concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e simples, por
escrito ou por outros meios, incluindo, se aplicavel, por meios eletrénicos. Se o titular dos dados
o solicitar, a informagéo pode ser prestada oralmente, desde que a identidade do titular seja com-
provada por outros meios.

2 — A Camara Municipal de Vila Franca do Campo, enquanto responsavel pelo tratamento
dos dados pessoais, facilita o exerciclo dos direitos pelos titulares dos dados e fornece aos titulares
dos dados as informagdes sobre as medidas tomadas, para garantir o exercicio dos direitos pelos
titulares dos dados, no prazo de um més a coniar da data de rececdo do pedido de exercicio dos
direitos.

3 — O prazo presente no n.° 2 do presente artigo pode ser prorrogado até dois meses, quando
necessario, tendo em conta a complexidade do pedido e o nimero de pedidos, devendo-se informar
o titular dos dados de alguma prorrogacdo e dos motivos da demora, no prazo de um més a contar
da data de rececéo do pedido.

4 — Se o titular dos dados apresentar o pedido por meios eletrénicos, a informacéo é, sempre
gue possivel, fornecida atraves de meios eletrénicos, salvo pedido em contrario do titulfar.

5 — Se nao for dado seguimento ao pedido apresentado pelo titular dos dados, este deve ser
informado no prazo de um més, a contar da data de recego do pedido, das razdes que o levaram
a ndo tomar medidas e da possibilidade de apresentar reclamagéo a autcridade de controlo (CNPD)
e de intentar a respetiva agédo judicial.

6 — As informagdes fornecidas e quaisquer comunicacgtes e medidas tomadas séo fornecidas
a titulo gratuito.

7 — Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou
excessivos, nomeadamente devido ac seu carater repetitivo, o responsavel pelo tratamento pode:

a) Exigir o pagamento de uma taxa razoavel, tendo em conta os custos administrativos do
fornecimento das informagdes ou da comunicagio, ou de tomada das medidas solicitadas;
b) Recusar-se a dar seguimento ao pedido.

8 — Na sequéncia do n.® 7 do presente artigo, cabe & Camara Municipal de Vila Franca do
Campo demonstrar o carater manifestamente infundado ou excessivo do pedido.

9 — Em cumprimento das obrigagbes de transparéncia e para facilitar o exercicio dos direitos
pelos titulares, a Camara Municipal de Vila Franca do Campeo disponibiliza um formularie de reque-
rirento de exercicio de direitos para ser utilizado pelo titular dos dados, presente no Anexo [-A,

Artigo 19.°
Infoermagdes sobre o Tratamento e os Direitos dos Titulares no Momento da Recolha dos Dados Pessoais

1 -~ No momento da recolha dos dados pessoais, & Camara Municipal de Vila Franca do
Campo, enquanto responsavel pelo tratamento, faculta informacoes sobre o tratamento dos dados
pessoais e sobre os direitos dos titulares.

2 — Para que a prestagao das informagdes ocorra no momento da recolha dos dados e fique
devidamente documentada e comprovada, estas s3o prestadas nos formularios dos requerimentos
dos diversos procedimentos.

3 — Nos casos em que haja recolha de dados pessoais, sem que o titular dos dados apresente
o formulario do requerimento disponibilizado pela Camara Municipal de Vila Franca do Campo, seja
por apresentar um requerimento elaborado pelo proprio, seja por simplesmente nZo apreseniar
qualquer requerimento, ¢ utilizado o formulario presente no Anexo I-C, exclusivamente destinado
a comprovar a prestac@o das informagdes schre o tratamento de dados e direitos dos titulares.
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Artigo 20.°
Outras Informagdes sobre o Tratamento de Dados Pessoais

1 — A comunicagao dos dados pessoais a Camara Municipal de Vila Franca do Campo € em
geral necessaria para exercicio de direitos e cumprimento de obriga¢des legais ou contratuais.

2 — A nao disponibilizagio dos dados pessoais pelos titulares &, em geral, impeditiva do
exercicio de direitos e cumprimento de obrigagdes legais ou contratuais.

3 — N&o existem decisfes automatizadas, nem a definigio de perfis.

4 — Para além do cumprimento da obrigagdo legal de tratamentc para arquivo, ndo havera
tratamento posterior de dados pessoais para finalidades distintas das gue presidiram a recolha.

5 — As informagbes sobre o tratamento de dados pessoais e direitos dos titulares, de uma
forma genérica, estao presentes no Anexo |-C.

6 — As informag0es sobre o tratamento de dados pessoais e direitos dos titulares, relativamente
a contactos eletronicos e através do website da Camara Municipal de Vila Franca do Campo, estéo
presentes no Anexo |-G.

Artigo 21.°

Seguranga do Tratamento de Dados Pessoais

1 — Nos termos do artigo 32.° do RGPD e fendo em conta as {écnicas mais avancadas,
os custos de aplicacdo e a natureza, o &mbito, o contexto e as finalidades do tratamento,
bem como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das
pessoas singulares, a Camara Municipal de Vila Franca do Campo, enquanto responsavel
pelo tratamento, aplica medidas iécnicas e organizativas para garaniir um nivel de seguranca
adequado ao risco, incluinde, manter a capacidade de assegurar a confidencialidade, integri-
dade, disponibilidade e resiliéncia permanentes dos sisitemas e dos servigos de tratamento
e a capacidade de restabelecer a disponibilidade e ¢ acesso aocs dados pessoais de forma
atempada, no casc de um incidente fisico ou técnico; bem como, adotar procedimentos para
testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas para
garantir a seguranga do tratamento.

2 — Estas medidas técnicas e organizativas estao referenciadas e especificadas no Capitulo I
do presente Regulamento, gue compreende o intervalo entre o artigo 36.° e o artigo 58.°, inclu-
sive.

Artigo 22.°
Noftificagdo da Violagdo de Dados Pessoais a Autoridade de Controlo {CNPD)

Nos termos do artigo 33.° do RGFPD, caso se verifique uma violagdo da seguranga que pro-
voque, de modo acidental ou ilicite, a destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso,
nao autorizades, a dados pessoais transmitidos, conservados ou sujeites a qualgquer outro tipo de
fratamento, a Camara Municipal de Vila Franca do Campo, enquanto responsavel pelo tratamento,
notifica desse facto a autoridade de controle (CNPD) utilizande o procedimento implementado para
esse efeito, presente no Anexo I-D.

Artigo 23.°

Cormunicag¢dc da Viclagao de Dados Pessoais acs seus Titulares

Nos termos do artigo 34.° do RGPD, caso se verifique uma violag&c da seguranga que pro-
voque, de modo acidental ou ilicito, a destruicéo, a perda, a alteragio, a divulgagdo ou o acesso,
ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento, suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
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singulares, a Camara Municipal de Vila Franca do Campo, enquanto responsavel pelo tratamento,
comunica a violag8o de dados pessoais ao tituiar dos dados sem demora injustificada, utilizando
o procedimento implementado para esse efeito, presente no Anexo |-E.

Artigo 24.°
Sigilo Profissional

Os responsaveis pelo tratamento, os subcontratantes, bem como qualquer outra pessoa que,
no exercicio das suas fungfes, tenha acesso a dados pessoais, ficam obrigados a sigilo profissional,
mesmo apos o termo das suas fungdes.

Artigo 25.°
Tratamento de Dados Pessoais através de Subcontratantes

1 — A Camara Municipal de Vila Franca do Campe, enquanto responsavel pelo tratamento, sé
recorre a subconiratantes que apresentem garantias suficientes de execuc¢io de medidas técnicas
e organizativas adequadas de forma que o tratamento satisfa¢a os requisitos do RGPD e assegure
a defesa dos direitos do titular dos dados.

2 — Q tratamento em subcontratacéo é regulade por contrato ou outro ato normativo previsto
na lei, que vincula os subcontratanies & Camara Municipal de Vila Franca do Campo.

Artigo 26.°
Registos de atividades de tratamento de dados pessoais

A Camara Municipal de Vila Franca do Campo, engquanto responsavel pelo tratamento, con-
serva registos de todas as atividades de tratamento de dados pessoais sob a sua responsabilidade,
sendo que desses registos das atividades de tratamento constam todos os elementos e informagtes
legalmente exigidos.

Artigo 27.°
Avaliagdes de Impacto scbre a Protegio de Dados Pessoais

1 — Nos termos do artige 35.° do RGPD, quando um cerfo tipo de iratamento, tendo em conta
a sua natureza, Ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para
os direitos e liberdades das pessoas singulares, a Camara Municipal de Vila Franca do Campo,
enquanto respaonsavel pelo tratamento, efetua as necessarias avaliagbes de impacto sobre a pro-
tecdo de dados pessoais (AIPD), nos termos e condigdes legalmente previstos.

2 — Existem uma operagio de tratamento de dados pessoais realizadas pela Camara Municipal
de Vila Franca do Campeo que se enguadram nas condigBes previstas no RGPD e no Regulamento
n.% 1/2018, de 16 de outubro, relativo a lista de tratamento de dados pessoais sujeitos a Avaliagao
de impacto sobre a Protegdo de Dados, da CNPD:

a} Tratamento de dados biométricos: Por se enquadrar come uma operagéo de “Tratamento
de dados biometricos para identificacdo inequivoca dos seus titulares, com exce¢ao de trata-
mentos previstos e regulados por lei que tenha sido precedida de uma avaliagdo de impacto
sobre a protecdo de dados’, nos termos previstos no Regulamento n.? 1/2018 da CNPD e no
considerando 91 do RGPD.

Artigo 28.°
Consulita prévia a Autoridade de Controlo

Nos termos do artigo 36.° do RGPD, a Camara Municipal de Vila Franca do Campo enquanto
responsavel pelo tratamento, consulta a autoridade de controlo (CNPD) antes de proceder ao
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tratamento quando a avaliagdo de impacto sobre a protecio de dados indicar que do fratamento
resultaria num elevado risco na auséncia das medidas tomadas pelo responsavel pelo tratamento
para atenuar esse risco.

Artigo 29.°
Cooperagio com a autoridade de controlo

Nos termos do artigo 8.° da Lei n.° 58/2019, de 8 de agosto, a Cadmara Municipal de Vila Franca
do Campo, enquanto responsavel pelo tratamento, coopera e colabora com a autoridade de controlo
{CNPD) a pedido desta, na prossecugac das suas atribuigbes e competéncias.

Artigo 30.°

A Protegao de Dados Pessoais e o Direito de Acesso aos Documentos Administrativos

Nos termos do artigo 86.° do RGPD, do artigo 26.° da Lei n.? 58/2019, de 8 de agosto, e da l.ei
n.? 26/2016, de 22 de agoste (com as devidas atualizagdes), os dados pessoais que constem de
documentos oficiais na posse da Camara Municipal de Vila Franca do Campo, para a prossecugao
de atribuiges de interesse publico, podem ser divulgados nos termos da legislagdo de acesso a
documentos administrativos, a fim de conciliar o acesso do pablico a documentos oficiais com o
direito & proteg@o dos dados pessoais.

Artigo 31.°
Utilizagdo ¢ Reprodugdc de Documentos de identificagao

A utilizagéo e reproducao dos documentos de identificacao dos titulares dos dados pode ser
apenas realizada mediante consentimento escrito dos mesmos.

Artigo 32.°
Tratamento de Dados Pessoais no Contexto Laboral

Nos termos do artigo 88.° do RGPD ¢ do artigo 28.° da Lei n.° 58/2019, de 8 de agosio, a
Camara Municipal de Vila Franca do Campo pode tratar os dados pessoais dos seus trabalhado-
res para as finalidades e com os limites definidos no Caédigo do Trabalho e respetiva legislagao
complementar ou noutros regimes setoriais.

CAPITULO i

Medidas Técnicas e Organizativas de Protegdo de Dados Pessoais

Artigo 33.°
Regras gerais

1 — Criar e manter um registo atualizado de todos os ativos tecnologicos (hardware, firmware
@ software).

2 — Garantir um nivel de seguranca forte dos dados pessoais e dos recursos de tratamento.

3 — Dar formacgao adequada a todos os utilizadores sobre seguranga do sistema e dos dados
pessoais.

4 — Implementar diferentes tipos de mecanismos de seguranca, criando diferentes camadas
de protecao.

5 —— Assegurar que cada mecanismo de seguranga contribuiu, separadamente efou em com-
binagdo com outros mecanismos, para atingir os objetivos de seguranga.

6 — Anular ou, pelo menos, mitigar guaisquer deficiéncias na seguranga gue possam existir,
mantendo um risco residuat num nivel aceitavel a cada caso.
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7 — Efetuar alteractes de hardware, firmware e soffware ndo devem enfraquecer a seguranca
do sistema.

8 — Definir politicas e procedimentos relativos & gestao do ciclo de vida dos utilizadores,
incluindo a criagao, atribuicBo, manutengao e atualizagio das contas de utilizadores do sistema.

9 — Definir e manter atualizados os procedimentos e politicas de seguranga que visem a
operagao segura do sistema e garantir a sua divuigagio por todos os utilizadores.

10 — Sensibilizar todos os utilizadores para as respetivas responsabilidades individuais na
seguranca do sistema e dos dados pessoais.

11 — Obter a aceitagdo de todos os utilizadores, que tenham perfis de privilégios de escrita,
leitura e eliminagao de dados pessoais, das condigbes definidas num ftermo de responsabilidade.
12 — Garantir a assisténcia técnica a todos os utilizadores guande e onde necessario.

13 — Criar e manter registos (logs), de modo a permitir o rastreamentc das atividades com
impacto na seguranca dos dados pessoais.

14 — Garantir a salvaguarda e a capacidade de recuperacic de informagdes relevantes para
a reposicao total do sistema, incluindo os dados pessoais (backups e disaster recovery).

15 — Assegurar a manuteng¢io do sistema n8o deve violar a sua seguranca.

16 — Conduzir visitas técnicas para determinar se as medidas de seguranga no local s&o
suficientes e adequadas.

17 — Realizar auditorias internas e a entidades subcontratadas, cujos resultados devem ficar
versados em relatério.

18 — Procurar a melhoria continua da seguranga do sistema, atraves do planeamento e imple-
mentacio de novas medidas, monitorizagéo e verificagio da adequagio das mesmas e adogao de
medidas corretivas sempre que necessario.

18 — Determinar investigagdes nos casos de viclagBes de seguranga ou de suspeitas de
violag&o.

Artigo 34.°

Medidas Técnicas e Organizativas de Protegao de Dados de Categorias Especiais

1 — Controlo da entrada nas instalagtes: impedir o acesso de pessoas ndo autorizadas as
instalactes ulilizadas para o tratamento de dados.

2 — Controlo dos suportes de dados: impedir gue suportes de dados possam ser lidos, copia-
dos, alterados ou retirados por pessoa ndo autorizada.

3 — Confrolo da insergdo: impedir a introdugéo nao auterizada, bem como a tomada de conhe-
cimento, a altera¢@o ou a eliminagdo ndo auforizadas de dados pessoais inseridos.

4 — Controlo da utilizagao: impedir que sistemas de tratamento automatizados de dados
possam ser utilizados por pessoas ndo autorizadas.

5 — Controlo de acesso: garantir que pessoas autorizadas sd possam ter acesso aos dados
abrangidos pela autorizag@o.

6 — Controlo da transmiss&o: garantir a verificacio das entidades a quem possam ser trans-
feridos os dados pessoais através da instalag8o de transmiss&o de dados.

7 — Controlo da introdugdo: garantir que se possa verificar a posteriori, em prazo adequado
& natureza do tratamento, quais 0os dados pessoais introduzidos, quando e per quem.

8 — Controlo do transporte: impedir que, na transmiss@o de dados pessoais, bem como no
transporte do seu suporte, os dados possam ser lidos, copiados, alterados ou eliminados de forma
ndo autorizada.

Artigo 35.°
Definigio de Areas de Acesso Rastrito e Controlado

1 — Definig&o de areas de acesso restrito e controlado através de mecanismos que permitam
0 acesso unicamente a pessoas autorizadas.

2 — Criagao e atualizag8o de lista de pessoas autorizadas a aceder as areas referidas no
n.° 1 do presente artigo.

3 — Criagao e preservacio de registos de acesso as areas referidas no n.° 1 do presente
artigo.
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Artigo 36.°
Responsabilidades Coletivas e Individuais

1 — Cada utilizador deve ser individualmente responsdavel por respeitar as politicas e medidas
de seguranga implementadas.

2 — Todas as atividades realizadas no sistema devem estar sujeitas a monitorizagio e audi-
torias.

3 — Existéncia de uma politica de segregacéo de fungdes, de modo a reduzir a probabilidade
de erro humano no tratamento de dados pessoais.

4 — Proibigao do acesso acs dados pessoais sob o controlo da organizacdo a partir de dis-
positivos pessoais.

5 — Proibig8o da utilizagdo de dispositivos da organizagio fora das instalagdes, incluindo
para fins pessoais.

6 — A proibic@o expressa no n.° 5 do presente artigo ndo abrange ¢s membros do executivo
municipal @ as chefias de 1.° grau, porém inclui a proibigao da sua utilizag@o para fins pesscais.

7 — Utilizagdo de dispositivos de armazenamento removiveis apenas mediante prévia auto-
rizacéo.

8 — Proibic&o da utilizag&o do carreio eletrdnico da organizago para fins pessoais.

9 — Proibigc&o da modificagdo de qualquer programa, incluindo a tentativa.

10 — Proibigdo do acesso a areas para as quais ndo tenham sido especificamente autoriza-
dos, incluindo a tentativa.

11 — Proibigdo do uso, acesso efou modificagdo ndo autorizada a eqguipamentos informaticos,
programas e dados.

Artigo 37.°
Em Caso de Viclagio de Seguranga de Dados Pessoais

1 — Implementacéo de medidas para detegao, identificacéo e investigagio das circunstan-
cias.

2 — Adogdo de medidas mitigadoras, de um circuito de informag&o entre responsaveis e sub-
contratante, e apuramento de responsabilidades.

3 — Notificag@o & autoridade de conirolo nacional (CNFPD).

4 — Comunicag8o aos titulares dos dados nos casocs em que possa resultar num elevado
risco.

Artigo 38.°
Protecédc dos Dados e dos Recursos de Tratamento confra Codigo Malicioso {malware)

1 — Existéncia de controlos de detegao e prevencao.

2 — Existéncia de software antivirus e antispam, devidamente licenciades e de atualizag&o
preferencialmente automatica, em fodas as estagdes de trabalho e servidores.

3 — Verificagio regular da presenca de codigo malicioso em dados, sistema operativo instalado,
pacotes de soffware e aplicagBes, dispositivos de armazenamento removiveis, emails e anexos
recebidos de fontes externas e internas.

Artigo 39.°
Identificagdo e Prevengdo de Incidentes de Seguranga pelos Utilizadores

1 — Informac&o imediata ao responsavel pela seguranga, sempre que for detetado cddigo
malicioso.

2 — Comunicagéo imediata de qualguer alerta do sistema antivirus.

3 — Parar imediatamente qualquer processamento em curso, desconectar o sistema poten-
cialmente infetado da rede e identificar 0 responsavel pela seguranga em caso de suspeita.

4 — Entende-se como responsavel pela seguranca o Servigo de Informatica, o qual esté sob
a algada do Exmo. Sr. Presidente.
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Artigo 40.°
Privilegios de Acesso, Utilizagao do Sistema e Credenciais de Autenticagao

1 — O acesso ao sisiema deve ocorrer apenas mediante prévio procedimento de registo.

2 — Os pedidos de criag@o ou modificago de uma conta de utilizador, nomeadamente relativa
a permissdes, devem ser efetuados através de um formulario proprio, devidamente preenchido e
assinado, presente no anexo |-F.

3 — A aprovacgéao concedida para a criagdo referida no n.® 2 do presente artigo ira despoletar
gerag&o de uma nova conta individual para o utilizador e uma palavra-passe inicial que the irdo
permitir aceder as fungdes do sistema para as quais foi autorizado.

4 — Nao s&o permitidas contas compariilhadas.

5 — As credenciais de autenticag@o de cada uiilizador devem ser tinicas e intransmissiveis.

6 — A palavra-passe de autenticacio deve ser alterada, no maximo, a cada 180 dias para
perfis de utilizador ou quando for comprometida ou se suspeite que venha a ser comprometida.

7 — A reutilizacBo de palavras-passe anteriores devera ser evitada, recomendando-se que
nao seja igual ou semelhante as ultimas vinte e quatro palavras-passe utilizadas.

8 — Cada utilizador deve possuir somente os privilégios necessarios para realizar a sua fungéo
na crganizacao.

9 — Deve existir e ser mantida uma listagem atualizada das pessoas autorizadas a utilizar o
sistema, incluindo quais os softwares autorizados, e a extensao da respetiva autorizacéo.

10 — Alistagem referida no n.° 9 do presente artigo deve ser disponibitizada ao encarregado
de protegdo de dados, sempre que este assim o solicite, para controlo interno e verificaggo de
conformidade.

Artigo 41.°

Controlo das Contas dos Utilizadores

1 — As contas dos utilizadores s&0 blogueadas, automaticamente, apés rés tentativas nao
sucedidas.

2 — Qcorrera um blogueio manual quando houver a suspeita de que a conta esta a ser usada
incorretamente.

3 — As contas desnecessarias devem ser bloqueadas.

4 — O encarregado de protecéo de dados deve ser avisado das situagdes de blogueio de
contas de forma periddica, no inicio de cada més, aviso referente ac més imediatamente anterior,
ou no inicic de cada més, de forma intervalada, aviso referente acs dois meses imediatamente
anteriores, sempre que se verifiguem estas situagdes.

5 — O bloqueio da estagéo de trabalho (Windows+L) deve ser ativado por cada utilizador, em
caso de auséncia do local de trabalho, sendo apenas desblogueado com recurso as credenciais
de acesso.

6 — No final de cada ciclo de trabalho, a respetiva sess&o deve ser encerrada.

Artigo 42.°
Registo e Monitorizag&o das Atividades dos Utilizadores

1 — Devem ser criados, atualizados e analisados periodicamente os regisios de atividade
(fogs).

2 — Os registos devem conter detalhes suficientes sobre as atividades dos utilizadores do
sistema, que permitam a reconstrugao do historico de eventos: guem, onde, quando € acéo efetu-
ada sobre o dado pessoal.

3 — Os registos devem abranger qualquer atividade de criag@o, leitura, alleragéo, pesquisa,
consulta, transmissao de dados a terceiros ou eliminac@o de dados pessoais, incluindo o registo
temporal da ag8o e o respetivo resultado.



Didrio da Republica, 2.7 série PARTE H

N.° 215 8 de novembro de 2022 Pag. 348

Artigo 43.°
Protegdo dos Registos da Atividade dos Utilizadores

1 — A gravacao, os backups e a manutencio dos registos de atividade sao obrigatdrios e
devem incluir todo o tipo de eventos, tanto eventos bem-sucedidos como falhados.

2 — Os acessos aos registos de atividade dos utilizadores devem ser limitados a pessoas
devidamente autorizadas e para os fins legalmente previstos, nomeadamente auditorias.

Artigo 44.°
Controlo dos Sistemas em Produgéoe

1 — As configuragoes dos sistemas em produgao devem estar em conformidade com as regras
de seguranga para que possam ser aprovadas.

2 - Asg alteragbes ao sistema em produgio devem ser, logo que possivel, comunicadas ao
encarregado de protegdo de dados, por meio de relatérios.

Artigo 45.°
Instalagdo de novo hardware e software

1 — Apenas se procede a instalag@o de novo hardware efou software efou compeonentes de
hardware e soffware mediante autotizagéo prévia.

2 — A configuracdo local de hardware e software do sistema nao deve ser alterada sem auto-
rizagdo prévia.

3 — As alteragdes a configuracéo local de hardware efou software do sistema devem ser, logo
que possivel, comunicadas ao encarregado de protegio de dados.

4 — Os equipamentos devem ser instalados e protegidos de modo a se reduzir os riscos de
ameacas, os perigos ambientais e as oportunidades para acesso nao autorizado.

Artigo 46.°
Cépias de Seguranga

Arealizacao de copias de seguranca (backups) dos dados e do software é feita periodicamente
para a protecdo contra perdas e dancs, bem como para garantir, quande necessario, uma rapida
e correta recuperacao do sistema.

Artigo 47.°
Computagao em Nuvem (Cloud}

1 — Determinar os requisitos técnicos (flexivel e escalavel) e definir os requisitos de segu-
ranga.

2 — No caso das redes e sistemas de informacéo que utilizem os servigos de computagdo
em nuvern publicos ou hibridos, devern ser avaliados o regime de responsabilidade e os niveis de
servigo — Service Leve! Agreement (SLA) — particularmente no que respeita a disponibilidade do
sistema, & seguranca dos dados; e a4 reposigao de servigo.

3 — As politicas de seguranca definidas devem ter em conta que a segurang¢a na computagéo
em nuvem também compreende a seguranca da infraestrutura de rede, a seguran¢a das aplicagdes
em nuvem, a seguranca das instalagdes fisicas onde se encontram os dados e a possibilidade de
realizac8o de auditorias (periddicas e esporadicas) ao provedor de servigo.

4 — Os centros de dados devem ficar alojados em instalagBes com as condigbes de seguranga
adequadas a protecdo dos dados pessoais e servigos contratados.

5 — Os prestadores de servigos devem possuir referenciais internacionais de seguranga,
demonstrar a conformidade com o RGPD (subcontratantes), possuir servidores fisicos dentro do
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territorio nacional e/ou da Unido Europeia e possuir a opgdo por nuvens controladas por entidades
publicas.

7 — Apresentar tecnologias de melhoria da privacidade, favorecendo a aplicac&o de tecnologias
Privacy Enhancing Technologies (PET).

8 — Reforgar a seguranga de dados pessoais sensiveis através de controlos de acesso mais
rigidos, do uso de técnicas de cifragem, da opgéo pelo sistema de gestio de identidades e acessos
{/dentity and Access Management) e da adogio de medidas fecnolégicas para assegurar que dados
especificos ndo sdo enviados (e recebidos) para a (e da) nuvem se ndo estiverem cifrados.

Artigo 48.°
Protegdo dos Suportes de Dados

1 — A Cémara Municipal de Vila Franca do Campo disponibiliza os seus proprios suportes de
dados elefronicos.

2 — A utilizagdo dos suportes de dados removiveis deve ser gerida em todas as suas fases,
incluindo a aquisigao, distribuigdo, utilizacado e destruigdo.

3 — Antes da eliminag&o ou reutilizagio de equipamentos que contenham suportes de dados
deve verificar-se se todos os dados foram efetivamente removidos ou eliminados.

4 — No caso do suporte de dados em papel, a impressé&o efou cpia de documentos contendo
dados pessoais deve ser limitada ac estritamente necessario.

5 — Areprodugao dos documentos deve ser efetuada com recurso a um sistema de impresséo
segura, as maquinas fotocopiadoras pressupfem a autenticacdo do utilizador.

6 — Os utilizadores devem garantir que nenhuma impress&o e/ou copia fica esquecida ha
impressora/fotocopiadora.

Artigo 49.°
Eliminagdo dos Suportes de Dados

1 - Os suportes de dados devem ser eliminados de forma segura.

2 — Devem ser eliminados todos os dados armazenados nos equipamentes em fim de vida.

3 — Os equipamentos em fim de vida devem ser desmagnetizados efou fisicamente destruidos.

4 — Os documentos em papel devem ser destruidos com recursc a maquinas trituradoras
proprias.

5 — No caso de dados pesscais sensiveis, a destruicio do suporte de dados (eletronicos e
em papel) deve ser testemunhada presencialmente pelo encarregado de protegéo de dados.

6 — A destruicdo de suportes de dados contendo dados pessoais sensiveis deve ser acom-
panhada da elaboracéo de certificados de destruicio, que devem ser conservados por um periodo
minimo de 5 ancs.

Artigo 50.°
Interrupgoes no Fornecimento de Energia Elétrica

1 — Os equipamentos, nomeadamente os componentes criticos do sistema, devem ser pro-
tegidos contra eventuais interrupgdes no fornecimento de energia elétrica.

2 — Deve ser assegurada a continuagdo do fornecimento de energia elétrica adequada a todos
0s componentes criticos do sistema.

3 — A redundancia energética permite o fornecimento da energia elétrica aos componentes
criticos, com base nos respetivos requisiios de disponibilidade.

Artigo 51.°
Seguranga Fisica

1 — Aplicag@o de medidas fisicas, técnicas e procedimentais de protegdo para impedir o acesso
nado autorizado a informagdo considerada sensivel, incluindo dados pessoais.
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2 — Garantir que as acbes sobre a informagio sensivel sdo efetuadas por pessoas autoriza-
das, responsaveis e que tém necessidade de conhecer.

3 — Assegurar que os dados pessoais sd0 manuseados e armazenados de forma ade-
guada.

4 — Assegurar que as medidas definidas negam ou dificultam a entrada fraudulenta ou forgada
de pessoas naoc autorizadas.

5 — Assegurar que as medidas definidas segregam o acesso aos dados pessoais com base
na necessidade de conhecer.,

6 — Assegurar que as medidas definidas dissuadem, impedem e detetam agbes n&o autori-
zadas.

7 — Assegurar que as medidas definidas permitem detetar e reagir rapidamente a eventuais
quebras de seguranga.

8 — A exigéncia das medidas deve ser proporcional ae risco identificado.

Artigo 52.°
Responsabilidades na Seguranga Fisica

Para se obter um grau satisfatorio de seguranga é necessdrio que todos conhecam as suas
responsabilidades e saibam agir em conformidade, devendo ser elaboradas instrugdes claras,
podendo ser produzidos procedimentos especificos para cada um dos diferentes grupos de utiliza-
dores: Servicos de seguranca; Uilizadores; Visitantes; Pessoal de manutengéo e limpeza.

Artigo 53.°
Seguranga em Relagéo a Pessoas

1 — Devem ser estabelecidos perimetros visivelmente definidos e protegidos (barreiras fisicas).

2 — Sempre que possivel, controlar todas as entradas e saidas de pessoas e de veiculos de
forma visual (efetuado por agente de seguranga ou rececicnista), eletrénico, eletromecanico efou
fisico.

3 — Acesso € concedido apenas a pessoas devidamente habilitadas e especificamente auto-
rizadas.

4 — As autorizagOes de acesso devem ser concedidas a pessoas especificamente autorizadas
com base no principio da necessidade de conhecer.

5 — Pessoas ndo autorizadas e que necessitem aceder as areas seguras devem:

a) Solicitar previamente uma autcrizagao especifica e justificar esta necessidade;
b} Ser identificadas a entrada;

¢) Ser sujeitas a uma verificacio de seguranga;

d) Ser acompanhadas durante toda a sua permanéncia nas referidas areas.

Artigo 54.°
Seguranca para Instalagoes

1 — Deve existir iluminagao exterior ao longo de todo o perimetro.
2 — As portas de acesso devem dispor de um sistema de controlo de acessos mecéanico e de
um sistema logice, ndo combinados necessariamente.

Artigo 55.°
Seguranca Documental

1 — No interior das areas seguras devem existir cofres e armarios apropriados (fechados
com chave, fechadura de segredo ou tranca com cadeado), desejavelmente a prova de foge, para
guardar os dados pessoais mais criticos.
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2 — As chaves dos cofres e armarios ndo dever8o ser levadas para fora do perimetro de
seguranca,

3 — As chaves e as combinages de segredo devem ser memorizadas pelas pessoas que
precisam de as conhecer e devem ser guardadas em envelope duplo selado.

4 — Os envelopes que contdm as comhinagdes de segredo devem também ser sujeitos a
uma protegio adequada.

5 — As combinagdes de segredo deverdo ser conhecidas pelo nimero mais restrito possivel
de pessoas.

6 — As combinagdes deverao ser modificadas:

a) Quando usadas pela primeira vez;

b) Sempre que haja uma mudanga de pessoal;

¢} Sempre que tenha ocorride ou haja suspeita de ter ocorrido uma fuga de informagéo;
d) Quando sujeitos a manutengao;

e) No minimo, de seis em seis meses.

7 — Devem ser mantidos registos escritos das altera¢tes das combinacdes de segredo.

8 — Os documentos em papel gue contém dados pessoais, principalmente aqueles localizados
em espagos fisicos acessiveis acs municipes e a entidades externas, devem estar devidamente
acautelados, nao possibilitando a sua visualizagao.

Arigo 56.°
Seguranga Eletronica

1 — Servidores, sistemas de gestdo de redes, controladores de rede e de comunicagdes,
routers, firewalls referentes a redes e sistemas de informagao que fratam dados pesscais devem
ser acomodados em areas seguras.

2 — Os terminais dos utilizadores devem estar, desejavelmente, focalizados em areas seguras,
principalmente nos casos em que se tratem de dados pessoais criticos.

3 — Nas ligagbes entre equipamentos localizadas no interior da mesma area segura, bem
como nas ligagoes entre diferentes dreas seguras dentro do mesmo edificio, deve utilizar-se, pre-
ferencialmente, fibra dtica.

4 — Nao sendo possivel a utilizacdo de fibra dlica, recomenda-se uma separacéo entre a
cablagem das redes e sistemas de informacio que processam dados pessoais e a restante cabla-
gem {energia e dados).

5 — Dentro das areas sequras apenas devem existir linhas de comunica¢o e dispositivos
eletronicos autorizados.

CAPITULO IV

Disposi¢oes Finais

Artigo b7.°
ObrigagGes Gerais

1 — A Camara Municipal de Vila Franca do Campo, os seus servigos e o0s seus funcionarios
e colaboradores estao legalmente obrigados a cumprir o disposto no RGPD, na Lei n.? 58/2019,
de 8 de agosto, no RMPD da C&mara Municipal de Vila Franca do Campo e nas demais dis-
posigdes legais em vigor; recorrendo ainda as orientagdes da Comissdo Nacional de Protecéo
de Dados.

2 — Devem os funcionarios e os colaboradores da Camara Municipal de Vila Franca do campo
notificar o respetivo superior hierarquico aquando da detecdo de violacdo e/ou suspeita de violagao
de dados pessoais, sob pena de sangdo prevista nas disposicdes legais em vigor.
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3 — Devem os servigos municipais prestar as informacdes necessdrias e auxiliar o encarregado
de prote¢@o de dados no ambito e na prossecugdo das suas fungdes.

4 — A assinatura de requerimentos ou outros documentos, sempre qgue efetuada perante fun-
cionario da Camara Municipal de Vila Franca do Campo, deve ser acompanhada da conferéncia
da identidade com o cartao de cidadao respeitando as normas de utilizagéo deste documento, nos
termos da Lei n.° 7/2007, de 5 de fevereiro, e sucessivas atualizagdes, pela Lei n.° 91/2015, de
12 de agosto, e pela Lei n.° 32/2017, de 1 de junho.

5 — Sempre que seja necessaria a conferéncia da identidade, devem os servigos recorrer a
umna de trés opgoes:

a) Exibicdo do cartdo de cidadao para conferéncia de identidade;
b} Reprodugao com o consentimento do titular, que devera ficar documentado;
¢) Reprodugéo que esteja legalmente prevista.

6 — Sempre que se inicie um procedimento de tratamento de dados, devem obrigatoriamente
0s servicos municipais, na pessoa dos respetivos funcionarios, notificar os titulares dos dados, no
que a0 RGPD, a Lei n.° 58/2019, de 8 de agosio e ao RMPD diz respeito.

7 — Aclausula presente no Anexo |I-A, relativamente & protegdo de dados, deve estar presente
em todos os formularios e/ou requerimentos dos diversos procedimentos e nos coniratos a celebrar
pela Camara Municipal de Vila Franca do Campo, com excecéo dos procedimentos e contratos
respeitantes aos servigos municipais referidos no n.° 8 do presente artigo.

8 — Em substituigdo da clausula referida no n.° 7 do presente artigo, os servigos municipais
concretamente referidos no Capitulo IV do presente Regulamento utilizam clausulas especificas,
referenciadas nos respetivos artigos.

9 — Aquando da criag@o de novaos formularios efou requerimentos, deve o encarregado de
protegdo de dados da Camara Municipal de Vila Franca do Campo ser notificade de tal situa-
cao.

Artigo 58.°
| egislagao subsidiaria

Atudo o que nédo esteja especialmente previsto no presente Regulamento aplica-se subsidia-
riamente o Regulamento {(UE) 2016/679, do Pariamento Europeu e do Conselho, de 27 de abril de
20186, a Lei n.° 58/2019, de 8 de agosto, e as demais disposicbes legais que sejam aplicaveis em
razdo da matéria.

Artigo 59.°

Interpretagao e casos omissos

1 — As lacunas, as dividas interpretativas e os casos omissos suscitados na aplicacéo do
presente Regulamento s8o preenchidos ou resolvidos, na linha do seu espirito, mediante despacho
fundamentado do Presidente da Camara Municipal de Vila Franca do Campo.

2 — As menc¢des referentes aos servigos municipais, nomeadamente departamentos, divisdes,
unidades organicas e gabinetes, constantes do presente Regulamento reportam-se, em caso de
alteragfo da estrutura orgdnica da Camara Municipal de Vila Franca do Campo, aqueias que as
sucederem nas respetivas fungdes.

Artigo 60.°
Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte a sua publicacéo.
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ANEXO I

Procedimentos de notificagio e comunicagéo

ANEXO I-A

Requerimento para o exercicio de direito pelos titulares de dados pessoais
Exmo. Sr.
Presidente da Camara Municipal de Vila Franca do Campo

Titular dos dados:

Nome:

Morada:

E-mail;

Telemdvel n.°:

Documento de identificagao:
N.° de documento de identificagao:;
Validade de documento de identificacio:

Representants do titular dos dados (a ser aplicavel):
Nome:

Morada:

Emait:

Telemdvel n.2;

Documento de identificagio:
N.° de documento de identificagio:
Validade de documento de identificagéo:
Na qualidade de:

Vem, relativamente aocs dados pessoais que sdo obieto de tratamento pela Camara Municipal
de Vila Franca do Campo, nos seguintes assuntos (indique qual o assunto, o nimero do processo
e 0 que prefende):

Assunto:

N.? do processo:

Pretens&o.

Direitos que pode exercer {(assinalar):

Confirmagéo de que os dados pessoais s&0 objeto de tratamento.
Direito de acesso aos dados pessoais.

Direito de retificago.

Direito a limitacéo do tratamento.

Direito ao apagamento dos dados (“direito a ser esquecido”).
Direito de portabilidade dos dados.

Direito de oposigéo.

Informagdes e direitos sobre o tratamento de dados pessoais neste procedimento:

Responsavel pelo tratamento dos dados: Cadmara Municipal de Vila Franca do campo,
sita na Praga da Replblica, 9680-115 Vila Franca do Campo, contactavel através do website:
https:/fwww.cmvfc.pt/ ou email: geral@cmvfc.pt ou telefone: +351 296 539 100 ou presencial-
mente no horario de atendimento do nosso balcdo Gnico de atendimento.

Encarregado de protecio de dados: Encarregado de Protecdo de Dados da Camara Municipal
de Vila Franca do Campo, sita na Praga da Republica, 9680-115 Vila Franca do Campo, contactével
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através do email: rgpd@cmvfc.pt ou telefone; +351 286 539 100 ou presenciaimente na morada
indicada.

Finalidade do tratamento: O exercicio pelo titular dos dados dos direitos e pelo responsavel
do tratamento das obrigagdes previstas na legislag@o de protecdo de dados pessoais.

Licitude do tratamento: Cumprimento pela Camara das suas obrigagdes legais, e das suas
fun¢ées de interesse publico e autoridade publica enquanto 6rgéo da Administragéo Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes cons-
tantes deste requerimento, ndo envolvendo a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservag@o dos dados pessoais: 0 prazo necessario para a tramitagio do pro-
cedimento acrescido do prazo legal de arquivo dos documentos onde os dados estao registados
conforme estabelecido no Regulamento Arquivistico para as Autarguias locais.

Direitos que pode exercer: Confirmacgao de que os dados pessocais sio objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagio, Direito a limitag@o do tratamento, Direito
ao apagamento dos dados, Direito de oposi¢ao e Direito de apresentar reclamacgio a autoridade
de controlo (CNPD).

Qutras informagoOes: A comunicagdo dos dados pessoais neste procedimento & necessaria
para cumprir uma obrigacdo legal ou contratual, caso nao fornega os dados o seu pedido cu pre-
tens@o ndo poderd ser tratado pela Camara Municipal. Nao existem decisdes automatizadas, nem
a definicdo de perfis. Para além do cumprimento da obrigacéo legal de tratamento para arquivo,
ndo havera tratamento posterior dos dados pessoais para finalidade distinta das que presidiram
4 recolha. Qualquer violagdo de dados pessoais sera levada a conhecimento do interessado no
prazo legal.

Como pretende apresentar este pedido (assinale e cumpra as indicagGes):

Verbalmente — Este requerimento devera ser preenchido pelos servigos municipais de acordo
com as informagbdes e pedido do titular dos dados que devera exibir 0 documento de identificaco
e assinar o requerimento.

Em papel — Este requerimento devera ser preenchido e assinado pelo titular dos dados que
no momento da entrega nos servigos municipais devera exibir o documento de identificago para
conferéncia da assinatura.

Eletronicamente — Este requerimento devera ser preenchido e convertido em PDF e assinado
mediante assinatura eletrdnica qualificada do Cartao de Cidadao pelo titular dos dados e remetido
através do email indicado.

Como pretende que seja prestada a informagéao (assinale e cumpra as indicagdes):

Verbalmente — O requerente devera dirigir-se aos servigos municipais fazendo-se acompanhar
do documento de identificagdo ou outro documento que ateste a representagdo, onde serdo pres-
tadas as informagdes de acordo com o seu pedido devendo assinar um documento gque comprove
que as informagdes foram prestadas.

Papel presencialmente — O requerente devera dirigir-se aos servigos municipais fazendo-se
acompanhar do documento de identificagdo ou outro documento que ateste a representagao, onde
sera entregue documento com as informacgdes de acordo com o seu pedido, devendo assinar um
duplicado desse documento para comprovar que as informagdes foram prestadas.

Pelos correios — O requerente recebera na morada indicada documento com as informagdes
de acordo com o seu pedido.

Eletronicamente — O requerente recebera no email indicado o documento com as informagdes
de acordo com o seu pedido.

Pede deferimento,

Vila Franca do Campo, de de 20

O(A) Requerente,

(Assinatura conforme documento de identificagdo verificada por conferéncia)
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ANEXO[-B

Resposta ao requerimento de exercicio de direitos dos titulares
Exmo.(a). Sr.(a)

Nome:

Morada:

Enquanto titular ou representante do titular dos dados pessoais, prestamos informactes sobre
0 exercicio dos seguintes direitos:

Confirmag8o de que os dados pessoais sdo objeto de tratamento:

SIM ou NAO

Se SIM, no exercicio do direito de acesso aos dados pessoais, prestamos as seguintes infor-
magdes:

Dados pessoais em tratamento:

Finalidades do tratamento dos dados:

Destinatarios ou categorias de destinatarios de dados pessoais:

Prazo previsto para conservacio dos dados pessoais ou critérios usados para fixar esse prazo:
0 prazo necessario para a tramitagdo do procedimento acrescido do prazo legal de arquivo dos
documentes onde os dados estdo registados conforme estabelecido no Regulamento Arquivistico
para as Autarquias Locais.

0Os dados foram recolhidos junto do titular:

SIM ou NAO

Se NAO, foram cedidos & Camara Municipal de Vila Franca do Campo por:
Existem decisbdes automatizadas:

SIM ou NAO

Se SIM, prestamos informagtes uteis relativas a logica subjacente, bem como a importéancia e
as consequéncias previstas de tal tratamento para o titular dos dados:
Existe a definicdo de perfis:

SIM ou NAO

Se SIM, prestamos informacdes uteis relativas a ldgica subjacente, bem como aimportancia e as
consequéncias previstas de tal tratamento para o titular dos dados:

Tem o direito de solicitar ao responsavel pelo tratamento, a retificagdo, o apagamento ou a
limitag&o do fratamento dos dados pessoais ou o direito de se opor a esse tratamento nos termos
previstos na lei.

Tem ainda o direito de apresentar reclamacéo a autoridade de controlo (CNPD).

Segue em anexo uma cdpia dos dados pessoais em fase de tratamento.

Direito de retificag&o:

SIM ou NAO

Se SIM, foram retificados os seguintes dados:

Se NAO, os fundamentos foram os seguintes:
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Direito & limitag&o do tratamento:
SIM ou NAQO

Se SIM, os fundamentos foram os seguintes:

Se NAQ, os fundamenios foram os seguintes:

Comunicacgédo aos destinatarios da retificag@o ou apagamento ou limitago do tratamento dos
dados pesscais:

SIM ou NAO

Se SIM, quais os destinatarios:

Vila Franca do Campo, de de 20

O(A) Funcionario{a),

(Assinatura conforme documento de identificacio)

ANEXO1—C

Informac#io sobre o tratamento de dados e direitos dos titulares

Responsavel pelo fratamento dos dados: Camara Municipal de Vila Franca do Campo,
sita na Pracga da Republica, 9680-115 Vila Franca do Campo, contactave! através do website:
https /iwww.cmvifc.pt/ ou email: geral@cmvfc.pt ou telefone: +351 269 539 100 ou presencial-
mente no horario de atendimento do nosso bailcado Unico de atendimento.

Encarregado de prote¢io de dados: Encarregado de Protecio de Dados da Camara Municipal
de Vila Franca do Campo, sita na Praga da Republica, 2680-115 Vila Franca de Campo, contactavel
através do email: rgpd@cmvic.pt ou telefone: +351 269 539 100 ou presencialmente na morada
indicada.

Finalidade do tratamento: A tramitag@o nos servigos municipais, por exigéncia legal, de pro-
cedimentos administrativos ou a celebragéo de confratos, sefa oficiosamente ou a requerimento
dos titulares dos dados. O exercicic pelo titular dos dados ou pelo respensavel pelo tratamento de
direitos e ou obrigacdes previstas em legislagao.

Licitude do tratamento; Cumprimento pela Camara das suas obrigag@es legais, e das suas
funcbes de interesse publico e autoridade plblica enquanto érgdo da Administrag@o Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes cons-
tantes deste requerimento, ndo envolvendo a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagéo do pro-
cedimento acrescido do prazo legal de arquivo dos documentos onde os dados estéo registados
conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer: Confirmagéo de que os dados pessoais sdo objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificacao, Direito a limitago do tratamento, Direito
ao apagamento dos dados, Direito de oposicio e Direito de apresentar reclamacao & autoridade
de controlo (CNPD).

Qutras informagdes: A comunicac@o dos dados pessoais neste procedimento e necessaria
para cumprir uma cbrigag&o legal ou contratual, caso ndo forneca os dados o seu pedido ou pre-
tensé@o ndo podera ser tratado pela Camara Municipal. Nao existem decisdes automatizadas, nem
a definigio de perfis. Para além do cumprimento da obrigac¢io legal de tratamento para arquivo,
nao havera tratamento posterior dos dados pessoais para finalidade distinta das que presidiram
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a recolha. Qualquer viclag@o de dados pessoais sera levada a conhecimento do interessado no
prazo legal.

Tomei conhecimento,

Vila Fanca do Campo, de de 20

O(A) Requerente,
(Assinatura conforme documento de identificagdo verificada por conferéncia)

ANEXO 1 —D

Formulirio de comunicacio da violacdoe de dados pessoais & autoridade de contrelo (CNPD)

O formulario de comunicacio da violagdo de dados pessoais a autoridade de controlo
é preenchido no website da Comissdo Nacicnal de Proteg&o de Dados, através do link:
https:/iwww.cnpd.pt/DataBreach/

Este formulario € submetido pelo encarregado de protegdo de dados da Camara Municipal de
Vila Franca do Campo, em representacio da mesma,

Agquando do inicio do preenchimento do formulario, deve ser selecionada uma de duas opgdes,
consoante a tipologia da pretensio:

— Notificar uma nova violag&o de dados pessoais
ou

— Alterar uma notificag@o anteriormente submetida

Caso selecione uma nova violagao de dados pessoais, deve o encarregado de protegio de
dados preencher os campos presentes nos seguintes separadores:

- Dados da entidade

— Dados de contacto

— Informacao sobre a violagio de dados

-— Conseguéncias da violag@o de dados

— Dados pessoais envolvidos

— Titulares dos dados

— Informacao aos titulares

— Medidas preventivas/corretivas

— Tratamentos transfronieiricos

Caso selecione alterar uma notificagio anteriormente submetida, deve o encarregado de pro-
tecdo de dados indicar a referéncia da notificagfo anteriormente submetida (referéncia presente
no documento gue foi remetido por e-mail aquando da notificagédo). Depois deve alterar os campos
gue pretende nos respetivos separadores.

ANEXOI1—E

Formuldrio de comunicacio da violagdo de dados pessoais aos singulares
Exmo.(a). Sr.(a)

Nome:
Morada:

Enquanto titular ou representante do titular dos dados pessoais, comunicamos a verificagao
da seguinte violagdo da seguranga:

{descrever em linguagem clara e simples a natureza da violagéo dos dados pessoais)
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do Campo através do e-mail: rgpd@cmvfc.pt para obter mais informagdes.

Que provocou a:

Destruigio

Perda

Alteracao

Divulgacao

Acesso, ndo autorizados

Des seus dados pessoais:

(descrever)

Que estavam na nossa posse por:

Recolha

Transmissdo
Conservacdo

Qutro tipo de tratamento:

(descrever o “outro tipo de tratamento”)

De modo:

Acidental ou ilicito

Que é suscetivel de implicar um elevado risco para os seus direitos e liberdades. As conse-
gquéncias provaveis da viclacdo de dados pessoais s8o:

(descrever)

As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagao
de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos
negativos sao:

{descrever)

Podera contactar o Encarregado de Proteg8o de Dados da Camara Municipal de Vila Franca

Vila Franca do Campo, de

O(A) Funcionario(a),

{Assinatura conforme documento de identificagado)
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ANEXOI—F

Criaciio ou medifica¢io de conta de utilizador

CRIAGAO

Nome do utilizador:

Servigo ac qual esta afeto:

Software a utilizar:

Nivel de permisséo (discriminado por tipo de software):

MODIFICAGAO

Nome do utilizador:

Servigo ao qual esta afeto:

Nivel de permissao a modificar:

Adicionar software a utilizar:

Vila Franca do Campo, de de 20

O(A) Funcionario(a),

{Assinatura conforme documento de identificacdo)

ANEXOI—G

Informacéo sobre o tratamente de dades pessoais e direitos dos titulares
(comunicacdes eletrdnicas e contactos atraveés de website)

Contactos eletrénicos com a Camara: Os contactos eletronicos com a Camara Municipal
devem ser utilizados para a prestag@o ou solicitagdo de informagoes, incluindo dados pessoais,
necessdarios para a prossecucio pelo Municipic das suas atribuighes legais, enquanto érgio da
Administragdo Publica e para o cumprimento de obrigacfes legais, o que podera envolver pedidos
de informagao ou de esclarecimentos, procedimentos e atos administrativos, a realizacio de dili-
géncias pré-coniratuais ou celebrac@o de contratos ou outros atos relacionados com a atividade
administrativa. Os demais contactos néo serdo tratados e serao eliminados.

Titulares dos dados: S&o as pessoas singulares cujos dados pessoais séo tratados pelo Muni-
cipio, na prossecugéo das suas atribui¢des legais.

Responsavel pelo tratamento: Camara Municipal de Vila Franca do Campe, sita na Praga da
Republica, 9680-115 Vila Franca do Campo, contactavel através do website: https:/fiwww.cmvic.pt/ ou
e-mail: geral@cmvic.pt ou telefone: +351 296 539 100 ou presencialmente no hordrio de atendimento
do nosso balczo unico de atendimento.
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Encarregado de prote¢ao de dados: Encarregado de Protegdo de Dados da Camara Municipal
de Vila Franca do Campo, sita na Praca da Republica, 9680-115 Vila Franca do Campo, contactavel
através do e-mail: rgpd@cmvic.pt ou telefone: +351 296 539 100 ou presencialmente na morada
indicada.

Finalidades do fratamento: A tramitagc@o nos servigos municipais, por exigéncia legal, de pro-
cedimentos administrativos ou a celebrag@o de contratos, seja oficiosamente ou a requerimentos
dos fitulares dos dados. O cumprimento pela Camara Municipal das suas atribuices ou obrigacdes
legais e das suas fungdes de interesse publico ou autoridade publica, enquanto érgao da Adminis-
tragao Publica. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos
e ou obrigagdes previstas em legislagdo.

Licitude do tralamento: O tratamento necessario para execugao de contrato no qual o titular
dos dados é parte ou diligéncias pré-contratuais a pedido do titular dos dados. O tratamento neces-
sario para cumprimento de obrigagdes juridicas a que a Camara Municipal, enguanto responsavel
pelo tratamento se encontra sujeito. O tratamento necessario ac exercicio de fungdes de interesse
publico e exercicic de autoridade publica em que esta investida a Camara Municipal, enquanto
responsavel pelo tratamento e orgao da Administragao Publica.

Licitude do tratamento de categorias especiais de dados pessoais: A Camara Municipal sé trata
dados de categorias especiais quando necessario para efeitos de cumprimento de obrigagdes e do
exercicio de direitos especificos, previstos na legislagao, seja para o responsavel pelo tratamento
ou para o titular dos dados, em matéria de legislacéo laboral, de seguranga social e de protecéo
social. Por motivos de interesse publico importante previsto na legislagao, que seja proporcional para
o objetivo visado e respeite a esséncia do direito a proteg@o dos dados pessoals. Para efeitos de
medicina preventiva ou do frabalho, para avaliagio da capacidade de trabalho, diagnéstico medico,
prestacao de cuidados de salde, ou agdo social, gestdo de sistemas e servigos de salide ou de
aclo social com base na legislagio e por forca de contrato profissional de salide sujeito a obrigacio
de sigilo profissional ou outra pessoa sujeita a obrigacio de confidencialidade legalmente prevista,

Dados pessoais: De acordo com o principio da minimizagao dos dados, sao fratados dados
pessoais que sejam adequados, pertinentes, necessarios e previstos na legislagao aplicavel a2 cada
procedimento. Os dados pessoais recolhidos constam de requerimentes, contratos ou documentos
anexos aos procedimentos administrativos.

Destinatarios dos dados pessoais: Os servigos municipais.

Transmissao dos dados pessoais: Quando prevista em disposicéoe legal e/ou para cumprimento
de direitos ou obrigacdes legalmente previstas efou se absolutamente necessaria a prossecucao
do interesse publico ou exercicio da autoridade pablica.

Prazo de conservacgao dos dados pessoais: O prazo necessario para a tramitagéo dos proce-
dimentos, ou duragdo do conirato, acrescido do prazo legal de arquivo dos documentos onde os
dados estdo registados conforme estabelecido no Regulamento Arquivistico para as Autarquias
Locais.

Direitos dos titulares dos dados: Confirmagao de que os dados pessoais sdo objeto de trata-
mento, Direito de acesso aos dados pessoais, Direito de Retificagao, Direito & limitago do tratamento
e Direito de apresentar reclamagao & autoridade de controlo (CNPD).

Outras informagdes: A comunicagio dos dados pessoais neste procedimento é necessaria para
cumprir uma obriga¢&o legal ou contratual. Caso nao fornecga os dados o seu pedido ou pretensao
nao podera ser tratado pela Camara Municipal. No existem decisfes automatizadas, nem a definigao
de perfis. Para além do cumprimento da obrigacao legal de tratamento para arquive, néo havera
tratamento posterior dos dados pessoais para finalidades distintas das que presidiram a recolha.
Qualquer viclag&o de dados pessoais sera levada a conhecimento do titular no prazo legal.

Tomei conhecimenio,
Vila Franca do Campo, de de 20

O(A) Titular,

(Assinatura conforme documento de identificagao verificada por conferéncia)
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ANEXO1I

Minutas e clausulas

ANEXOII—A

Cliusula genérica

Responsavel! pelo tratamento dos dados: Cémara Municipal de Vila Franca do Campo,
sita na Praca da Republica, 9680-115 Vila Franca do Campo, contactavel através do website:
hitps://www.cmvfc.pt/ ou e-mail: geral@cmvfc.pt ou telefone: +351 296 539 100 ou presencial-
mente no horario de atendimento do nossc balcdo tinico de atendimento.

Encarregado de protegdo de dados: Encarregado de Protecdo de Dados da Camara Municipal
de Vila Franca do Campo, sita na Praga da Republica, 9680-115 Vila Franca do Campo, contactavel
através do e-mail: rgpd@cmvfc.pt ou telefone: +351 296 539 100 ou presencialmente na morada
indicada.

Finalidade do tratamento dos dados: A tramitacco nos servigos municipais, por exigéncia
legal, de procedimentos administrativos ou a celebrag@o de contratos, seja oficiosamente ou a
requerimento dos titulares dos dados. O exercicio pelo fifular dos dados ou pelo responsavel pelo
tratamento de direitos e ou obrigacbes previstas em legislagao.

Licitude do tratamento: Cumprimento pela Camara Municipal de Vila Franca do Campo das
suas obrigagdes legais, e das suas fun¢des de interesse plblico e autoridade publica enquanto
orgao da Administragéo Plblica.

Dados pessoais e categorias: Os dados pessoais dos litulares e legais representantes cons-
tantes deste requerimente, ndo envolvende a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservacéo dos dados pessoais: O prazo necessario para a tramitaggdo do pro-
cedimento acrescido de prazo legal de arquive dos documentos onde os dadoes estio registados
conforme estabelecide no Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer: Confirmagao de que os dados pessoais s8o objeto de tratamento,
Direito de acesso acs dados pessoais, Direito de retificagdo, Direito & limitagdo do tratamenito, Direito
ao apagamente dos dados, Direito de oposiggo e Direito de apresentar reclamacao & autoridade
de controlo (CNPD).

Outras informagdes: A comunicacio dos dados pessoais neste procedimento & necesséria
para cumprir uma obrigagéo legat ou contratual, caso n&o fornega os dados o seu pedido ou pre-
tensdec ndo podera ser tratado pela Camara Municipal. N&o existem decisbes automatizadas, nem
a definigdo de perfis. Para além do cumprimento da obrigagfo legal de tratamento para arquivo,
nao havera tratamento posterior dos dados pessoais para finalidade distinta das que presidiram
a recolha. Qualguer violagdo de dados pessoais sera levada a conhecimento do interessado no
prazo legal.

ANEXO [l — B
Clausula compras

Protec@o de Dados Pessoais pela Entidade Adjudicante

Titular dos dados: O(s) adjudicatario{s), seus legais represeniantes e ou trabalhadores sfo
os titulares dos dados pessoais.

Responsavel pelo tratamento: A entidade adjudicante € o responsavel pelo tratamento e des-
tinatario dos dados pessoais.

Encarregado de protegio de dados: A entidade adjudicante designou um encarregado de
protecéo de dados que podera ser contactado pelos titulares dos dados para esclarecimento de
duvidas e exercicio de direitos sobre o tratamento dos seus dados pessoais.
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Finalidades do tratamento dos dados: A entidade adjudicante vai tratar os dados pessoais
para a tramitagdo nos servigos municipais, por exigéncia legal, de procedimentos administrativos,
celebracdo e execucao de contratos de contratago publica. O cumprimento das suas atribuigbes
ou obrigagdes legais e das suas fungdes de interesse publico ou autoridade plblica, enquanto
orgéo da Administragdo Publica. E para exercicio pelo titular dos dados ou pelo responsavel pelo
tratamento de direito e ou obrigagbes previstas na legislagao.

Licitude do tratamento: O tratamento dos dados pessoais & necessario para execugéo de con-
trato no qual o titular dos dados € parte ou diligéncias pré-contratuais a pedido do titular dos dados.
Para cumprimento de obrigacées juridicas a que a entidade adjudicante se encontra sujeita. E ainda
necessario para o exercicio de funcées de interesse piblico e exercicio de autoridade publica em
gue esta investida a entidade adjudicante, enquanto orgao da Administragao Plblica.

Dados pessoais: De acordo com o principio da minimizagao dos dados a entidade adjudicante
efetua ¢ tratamento dos dados pesscais que sejam adequados, pertinentes, necesséarios & previs-
tos na legislagdo aplicavel. Os dados pessoais recolhidos constam de requerimentos, contratos ou
documentos anexos e procedimentos administrativos, podendo incluir: nome, data de nascimento,
nacionalidade, morada, localidade, cédige postal, nimere do documento de identificagao, data
de emissdo, nimero de identificagéo fiscal, nimero de inscrigBo na seguranga social, talefone,
telemével, enderego eletrénico, as habilitagbes académicas, experiéncia profissional, habilitagdes
para condugao de veiculos ou maquinas.

Transmissao dos dados pessoais: A entidade adjudicante fara a transmisséo para outras enti-
dades dos dados pessoais se e quando prevista em disposigao legal e ou para cumprimento de
direitos ou obrigagdes legalmente previstas e ou se absolutamenie necessaria a prossecugo do
interesse publico ou exercicio de autoridade publica. Ocorrera designadamente para instituigoes
financeiras ou entidades bancarias para pagamento de valores estipulados nos contratos. Para
outras entidades de que s&o exemplo, a Administracio Tributaria, o Tribunal de Contas, ou outras
entidades nos termos previstos na legistag@o.

Prazo de conservacio dos dados pessoais: Pelo prazo necessario para a tramitag@o do
procedimento, ou duracéo e execugdo do contrato, acrescido do prazo legal de arquivo dos docu-
mentos onde os dados estao registados conforme estabelecido no Regulamento Arquivistico para
as Autarquias Locais.

Direitos dos titulares dos dados: Confirmagao de que os dades pessoais séo objeto de trata-
mento, Direito de acesso aos dados pessoais, Direito de reftificagdo, Direifo a limitaggo do trata-
mento, Direito ao apagamento dos dados, Direito de oposigéo e Direito de apresentar reclamagéo
2 autoridade de controlo (CNPD).

Qutras informacdes: A comunicacéo dos dados pessoais é necessaria para cumprimento de
obrigacao legal ou contratual. Caso ndo sejam fornecidos os dados o pedido ou pretenséo néo podera
ser tratado, nem podera celebrar contratos. N&o existem decisfes automatizadas, nem a definicéo
de perfis. Para além do cumprimento da obrigagdo legal de tratamento para arquivo, ndo havera
tratamento posterior dos dados pessoais para finalidades distintas das que presidiram a recolha.
Qualquer violagdo de dados pessoais sera levada a conhecimento do titular no prazo legal.

Protecao de Dados Pessoais pelo Adjudicatario ou Subcontratante

Se o adjudicatario (aqui também designado por subcontratante) tiver contacto ou conhecimento
de dados pessoais que estdo sob a responsabilidade da entidade adjudicante (agui tambem desig-
nada por responsavel pelo tratamento) ou efetuar o tratamento de dados pessoais por conta da
entidade adjudicante (responsavel pelo tratamento) fica obrigado ac cumprimento das seguintes
regras:

a) Efetuara o tratamento desses dados pesscais apenas mediante instrugdes documentadas
do responsével pelo tratamento, incluindo no que respeita as transferéncias de dados para paises
terceiros ou organizagdes internacionais, a menos gue seja obrigado a fazé-lo pelo direito da Unido
ou do Estado-Membro a que esta sujeito, informando nesse caso o responsavel pelo tratamento
desse requisito juridico antes do tratamento, salvo se a lei proibir tal informac&o por motivos impor-
tantes de interesse publico.
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bYAssegura gue as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estdo sujeitas a adequadas obrigactes legais de confidencialidade.

¢) Adota todas as medidas de seguranga do tratamento de dados pessoais exigidas nos termos
do artigo 32.° do RGPD.

d) Respeita as condigfes a que se referem os n.” 2 e 4 do artigo 28.° do RGPD para contratar
outro subcontratante.

e} Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigagic de dar resposta acs pedidos dos titulares dos dados tendo em
vista o exercicio dos seus direitos previstos no capitule |l do RGPD,

) Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento
das obrigacOes previstas nos artigos 32.° a 36.° do RGPD, tendo em conta a natureza do tratamento
e a informacdo ao dispor do subcontratante.

g) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestagdo de servigos relacionados com o tratamento, apagando
as copias existentes, a menos que a conservagio dos dados seja exigida ao abrigo da legislagao.

h) Disponibiliza ao responsavel pelo tratamento todas as informagdes necessdrias para
demonstrar o cumprimento das obrigagfes aqui previstas e facilita e contribui para as auditorias,
inclusive as inspec¢des, conduzidas pelo responsavel pelo tratamente ou por outro auditor por este
mandatado.

i} Informa imediatamente o responsavel pelo tratamento se, no seu entender, alguma instru¢ao
deste violar o RGPD ou outras disposigdes legais em matéria de protegio de dados.

) Se o subcontratante coniratar outro subcontratante para a realizag8o de operacfes especi-
ficas de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas a esse cutro
subcontratante, por contrato, as mesmas obrigagdes em matéria de protecao de dados que as esta-
belecidas neste contrato, em particular a obrigagao de apresentar garantias suficientes de execugéo
de medidas fécnicas e organizativas adequadas de uma forma que o tratamento seja conforme com
os requisitos do RGPD. Se esse oufro subcontratante ndo cumprir as suas obrigacdes em matéria
de protegdo de dados, o aqui subcontratante continua a ser plenamente responsavel, perante o
responsavel pelo tratamento, pelo cumprimento das obrigagdes desse outro subcontratante.

k} O subcontratante que, em violagac deste contrato ou do RGPD, determinar as finalidades e
0s meios de tratamento, é considerado responsavel pelo tfratamento no gue respeita ao tratamento
em questao.

/) O adjudicatario garante que implementou procedimentos internos & medidas técnicas e
organizativas adequadas a efetuar o tratamento de dados pessoais e a proteger os direitos dos
titulares de dados pessoais de acordo com as condigdes estabelecidas na legislacido em vigor,
designadamente, no Regulamento Geral de Proteg&o de Dados.

m) O adjudicatario obriga-se a durante a vigéncia do contrato e apos a sua cessacsdo a manter
confidenciais os dados pessoais de que tenha tomado contacto ou conhecimento cu que lhe tenham
sido transmitidos pela entidade adjudicante.

n) O adjudicatario compromete-se, designadamente, a ndo copiar, reproduzir, adaptar, modi-
ficar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualguer outra forma colocar a
disposicao de terceiros os dados pessoais a que tenha acesso ou que lhe sejam fransmitidos pela
entidade adjudicante ao abrigo do contrato, sem que para tal tenha sido expressamente instruido,
por escrito, pela entidade adjudicante.

0) O adjudicataric seré responsavel por qualquer prejuizo em gue a entidade adjudicante venha
a incorrer em consequéncia do tratamento, por parte do mesmo efou dos seus colaboradores, de
dados pessoais em violacao das normas legais aplicaveis efou do disposto no contrato.

p) Para efeitos do disposto na alinea (o) entende-se por “colaborador” toda e qualquer pessoa
singular ou coletiva que preste servigos ao adjudicatario, incluindo, designadamente, representantes
legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente
da natureza e validade do vinculo juridico estabelecido entre o adjudicatério e o referido colabo-
rador.
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g} O adjudicatario enquanto subcontratante, que tenha 250 ou mais trabalhadores, ou que
faga tratamento de dados suscetivel de implicar risco para os direitos e liberdades dos fitulares,
ou que faga tratamentos de dados que ndo sejam ocasionais, ou que abranja categorias especiais
de dados pessoais ou dados pessoais relativos a condenagdes penais e outras infragdes tem de
conservar um registo de todas as categorias de atividades de tratamento realizadas em nome da
entidade adjudicante enquanto responsavet pelo tratamento, do qual consta:

— O nome e coniactos do subcontratante e do responsavel pelo tratamento em nome do
qual o subcontratante atua, bem como, sendo casc disso do representante do responsavel pelo
fratamento ou do subcontratante e do encarregado de protegéo de dados;

— As categorias de tratamentos de dados pessoais efetuados em nome do responsavel pelo
tratamento;

— Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizages
internacionais, incluindo a identificag&o desses paises terceiros ou organizagdes internacionais e,
no caso das transferéncias referidas no artigo 49.9, n.° 1, segundo paragrafo, a documentagao que
comprove a existéncia das garantias adeguadas;

— Se possivel, uma descrigdo geral das medidas técnicas e organizativas no dominio da
seguranga referidas no artigo 32.°, n.° 1 do RGPD.

ANEXO Il —C
Clausula recursos humanos

Protecao de Dados Pessoais

Titular dos dados: O Segundo Outorgante ¢ o titular dos dados pessoais.

Responsavel pelo tratamento: O Primeiro Outorgante é o responséavel pelo tratamento e des-
tinatario dos dados pessoais do Segundo Outorgante.

Encarregado de protecio de dados: O Primeiro Qutorgante designou um encarregado de
protecdo de dados que podera ser contactado peio Segundo Outorgante para esclarecimento de
dividas e exercicio de direitos sobre o tratamento de dados pessoais.

Finalidades do tratamento dos dades: O Primeiro Outorgante pode efetuar o tratamento de
dados pesseais de categorias especiais do Segundo Qutorgante, incluindo dados biomeétricos,
estado de salide ou incapacidades para o frabalho e filiagéo sindical para o cumprimento de legis-
lag&o laboral, de seguranca social, protecdo social, medicina preventiva ou do trabalho, avaliago
da capacidade de trabalho e o diagnéstico médico, neste Ultimo caso, por profissionais submetidos
a sigilo profissional. O Primeiro Qutorgante pode ainda tratar outros dados pessoais do Segundo
Outorgante necessarios para a celebragfo e execucioc de contratos de trabaiho e diligéncias preé-
-contratuais necessarias a celebragio desses contratos, incluindo-se aqui a gestéo de recursos
humanos, processamento de remuneragdes, formagéo profissional, gestdo de sangfes disciplinares,
selecdo e recrutamento de trabalhadores e controlo de horario e assiduidade.

Licitude do tratamento: O tratamento pelo Primeiro Outorgante dos dados pessoais de catego-
rias especiais (biomeétricos, estado de salude, ou incapacidade para o trabalho e filiagdo sindical) do
Segundo Outorgante & necessario para o cumprimento de legislagio laboral, de seguranga social,
protecao social, e medicina preventiva ou do trabalho, avaliagdo da capacidade para o trabalho, o
diagndstico médico, neste caso sob responsabilidade de profissional sujeito a obrigagéo de sigilo
profissional ou pessoa sujeita a obrigacgo de confidencialidade. O tratamento dos demais dados
pessoais do Segundo Outorgante é necessario para execugdo de conirato no qual o titular dos
dados é parte ou diligéncias pré-contratuais a pedido do titular dos dados. Para cumprimento de
obrigacdes juridicas a que o Segundo Qutorgante se encontra sujeito. E ainda necessaric para ¢
exercicio de fungdes de interesse plblico e exercicio de auteridade publica em que esta investido
o Primeiro Qutorgante, enquanto responsavel pelo tratamento e drgdo da Administrago Publica.

Dados pessoais: De acordo com o principio da minimiza¢ac dos dados, o Primeiro Qutorgante
efetua o tratamento dos dados pessoais do Segundo Cutorgante que sejam adequados, pertinen-
tes, necessarios e previstos na legislag@o aplicavel. Os dados pessoais recolhidos constam de
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requerimentos, contratos ou documentos anexos e procedimentos administrativos podendo incluir:
nome, data de nascimento, género, nacionalidade, morada, localidade, codigo postal, numero do
documento de identificacéo, data de emisséo, ndmero de identificagao fiscal, nimero de inscricao
na seguranga social, telefone, telemoével, enderec¢o eletronico, as habilitagbes academicas, situa-
¢ao juridico-funcional dos trabalhadores, experiéncia profissional e fungbes exercidas, categoria
ou carreira, constituigio de agregado familiar @ nimero de dependentes, capacidade para o exer-
cicio da atividade profissional, grau de incapacidade (se aplicavel), situacdo de doenca e periodo
de incapacidade proprio ou de familiar, avaliago ou monitorizagao de desempenho, habilitagio
para condu¢ao de veiculos, inscricdo em mapas de férias e mapas de pessoal, filiagdo sindical e
impressdes digitais.

Transmissdo dos dados pessoais: O Primeiro Outorgante fard a transmiss&o para outras enti-
dades dos dados pessoais do Segundo QOutorgante se e quando prevista em disposigéo legal e ou
para cumprimento de direifos ou obrigacdes legalmente previsias e ou se absolutamente necessaria
a prossecucdo do interesse publico ou exercicio de autoridade puablica. Ocorrera designadamente
para instituigbes financeiras ou entidades bancarias para pagamento de remuneracgdes e outros
direitos laborais; Seguranga Social ou outras entidades gestoras de Fundos de Pensdes ou do
Regime de Previdéncia; Autoridades de controlo das condigdes de trabalho, Companhias de seguros
para celebragio de seguros de acidentes de trabalho e para Entidades prestadoras de servigos de
Segurancga, Saltde, Medicina no frabalho e Formacio Profissional.

Prazo de conservacao dos dados pessoais: O Primeire Qutorgante conservara os dados do
Segundo Outorgante pelo prazo necessario para a tramitagéo do procedimento, ou duracgéo do
contrato, acrescido do prazo legal de arquivo dos documentos onde os dados estdo registados
conforme estabelecido no Regulamento Arquivistico para as Autarguias Locais.

Direitos dos titulares dos dados: O Segundo Cutorgante pode exercer perante o Primeiro
Outorgante Direitos de confirmagéo de que os seus dados pessoais sao objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de Retificagio, Direito a limitagao do tratamento e
Direito de apresentar reclamagao a autoridade de controlo (CNPD).

Direitos que ndo podem ser exercidos e sua justificagio: O Segundo Outorgante ndo pode
exercer Direito ao apagamento dos dados {"direito a ser esquecido”), Direito de portabilidade dos
dados e Direito de oposi¢ao, porque o tratamento se revela necessario: ao cumprimento de uma
obrigacéo legal que exige o tratamento e a que o responsavel esta sujeito, ao exercicio de fun-
¢bes de interesse publico e ac exercicio da autoridade pUblica de que esteja investide o Segundo
Outorgante.

Outras informagdes: A comunicagéo dos dados pessoais pelo Segundo Outorgante ac Primeiro
€ necessaria para cumprimento de obrigagdo legal ou contratual. Caso o Segundo ndo fornega os
dados o seu pedido ou pretenséo ndo podera ser tratado, nem podera celebrar contrato com o Pri-
meiro. N&o existem decisfes automatizadas, nem a defini¢do de perfis. Para além do cumprimento
da cobrigagéo legal de fratamento para arquivo, nao havera tratamente posterior dos dados pessoais
para finalidades distintas das que presidiram & recolha. Qualquer violagao de dados pessoais serd
levada a conhecimento do titular no prazo legal.

Confidencialidade ou Sigilo Profissional

a) Ao servigo do Primeiro Outorgante e na execugéo do contrato de trabalho o Segundo Outor-
gante pode ter contacto ou acesso a dados pessoais dos titulares de dados que se relacionam com
o Primeiro Outorgante.

b) Nos termos da legislag8o europeia e nacional sobre protecio de dados pessoais o Pri-
meiro Outorgante, enquanto responsavel pelo fratamento de dados pessoais, tem obrigagéo de
assegurar que as pessoas autorizadas a tratar dados pessoais 0 fazem sob sigilo profissional ou
confidencialidade.

¢) O Segundo Outorgante reconhece a sua obrigagio de sigilo profissional ou confidencialidade
conforme previsto na legislacéo aplicavel e que decorre ainda do seu dever de lealdade perante o
Primeiro Qutorgante, obrigando-se a adotar no desempenho das suas fungdes os procedimentos
implementados pelo primeiro outorgante para garantir a protegao de dados pesscais, obrigando-
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-se ainda a n&o divulgar dados pessoais fratados pelo Primeiro Qutorgante, exceto se receber
indicagfes e apenas nas condig¢des indicadas pelo Primeiro Outorgante em cumprimento das suas
atribuicdes legais.

d) Caso o0 Segundo Cutorgante tenha conhecimento direto ou indireto de incidentes de segu-
ranga que possam causar a violagéo de dados pessoais, ou caso esta tenha ocorrido, deve de
imediato informar o Primeirc Cutorgante de tais factos, contactando o seu superior hierarquico
ol o encarregado de protecio de dados designado, devendo fambém prestar toda a colaboragéo
solicitada.

e) Este dever de sigilo profissional ou confidencialidade mantém-se durante e apds a cessagio,
interrup¢do efou suspensao do contrato de trabalho.
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