Camara Municipal de Vila Franca do Campo

CERTIDAO DE ATA DA REUNIAO ORDINARIA DO DIA 14 DE ABRIL DE 2022

------- Para os devidos efeitos se passa a presente certiddo de parte da Ata da Reunido da Camara
Municipal de Vila Franca do Campo, realizada na data abaixo indicada:
------- A0S catorze dias do més de abril do ano de dois mil e vinte e dois, pelas 10:00, nesta Vila e no
Saldo Nobre dos Pagos do Concelho, reuniu, a Camara Municipal, sob a presidéncia do senhor
Ricardo Manuel de Amaral Rodrigues, com a presenga dos senhores Vereadores, Graga De Fatima
Bolarinho Ventura Melo, Carlos Manuel de Melo Pimentel, Conceigdo de Jesus Pinheiro Botelho
Quental, Pedro Miguel de Guilherme Pacheco Costa, Eunice Maria Pinheiro Sousa. N&o esteve
presente o Vereador Emanuel Sousa Medeiros, que justificou a sua auséncia e fez — se representar
pelo Vereador Gongalo Patricio Fontes Dias.
------- Secretariou a reunido o Secretario da Vereagéo, Pedro Henrique Soares Corrgia, ----—------=----
------- Da Ordem de Trabalhos, constante da convocatoria e do respetivo edital, faz parte integrante o
seguinte assunto:

ORDEM DO DIA
(DL N.° 31/2022) - | N.° 382/2022 - PROPOSTA DE DELIBERAGAO - PROJETO DE CODIGO DE
CONDUTA PARA SEGURANGCA DA INFORMAGAO E DADOS PESSOAIS - Pelo Presidente da
Camara Municipal foi introduzida a seguinte proposta de deliberagéo:
"0 presente Cddigo de Conduta para Seguranga da Informagao e Dados Pessoais prevé a disciplina
em vigor na Camara Municipal de Vila Franca do Campo para o tratamento de dados pessoais no
ambito do exercicio das suas competéncias legais.
E, no que ao respetivo ambito de aplicagéo diz respeito, o presente Cddigo de Conduta aplica-se: ------
A todos colaboradores da Cémara Municipal de Vila Franca do Campo, independentemente da
natureza do seu vinculo, no &mbito da recolha, do tratamento e da utilizagao de dados pessoais; -
As relagdes entre a Camara Municipal de Vila Franca do Campo e os seus trabalhadores, parceiros ou
fornecedores, bem como com as empresas subcontratadas.
Assim, e considerando que, nos termos do disposto no art.° 33., n.° 1, alinea k) do Anexo | da Lei n.°
75/2013, de 12 de setembro, que aprova o regime juridico das autarquias locais, compete & Camara
Municipal aprovar regulamentos internos, propde-se a aprovagéo do presente Codigo de Conduta para
Seguranga da Informagao e Dados Pessoais.”
Colocada a votagéo a proposta de deliberag&o, foi aprovada por unanimidade.

Vila Franca do Campo, 28 de abril de 2022

A Coordenadora_Técnica

Maria Luisa Pacheco Simas



CODIGO DE CONDUTA PARA SEGURANGA DA INFORMAGAO E DADOS PESSOAIS

Predmbulo

O presente Cdédigo é elaborado nos termos do disposto no artigo 40.2 do Regulamento (UE)
2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo a protegdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados, tendo sido aprovado em reunido do Conselho Diretivo de 23 de agosto de 2018,
embora ndo exista ainda enquadramento nacional que imponha a sua elaboracdo.

Artigo 1.2
Objeto e Ambito

1. O presente Codigo respeita a disciplina em vigor na Camara Municipal de Vila Franca do
Campo para o tratamento de dados pessoais no ambito do exercicio das suas
competéncias legais.

2. O presente documento aplica-se:

a) A todos colaboradores da Camara Municipal de Vila Franca do Campo,
independentemente da natureza do seu vinculo, no &mbito da recolha, do tratamento
e da utilizacdo de dados pessoais;

b) Asrelacdes entre a Camara Municipal de Vila Franca do Campo e os seus trabalhadores,
parceiros ou fornecedores, bem como com as empresas subcontratadas.

3. Para efeitos do presente cddigo, o conceito de dados pessoais e respetivo tratamento sdo
0s que expressamente constam do Regulamento Geral de Protecdo de Dados (RGPD),
aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016, e que se reproduzem de seguida:

a) «Dados pessoais», informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular;

b) «Tratamento», uma opera¢do ou um conjunto de operacBes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo



automatizados, tais como a recolha, o registo, a organizacdo, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a
divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a
comparacdo ou interconexao, a limitacdo, o apagamento ou a destruicao.

Artigo 2.2
Recolha de Dados

1. A recolha de dados pessoais para tratamento é fundamentada no cumprimento de uma

obrigacdo legal, ou no consentimento do seu titular e deve processar-se:
a) Nos termos da legislacdo em vigor;
b) No estrito cumprimento dos direitos, liberdades e garantias dos cidadaos.

2. Arecolha de dados pessoais quer pela Camara Municipal de Vila Franca do Campo, quer
pelos seus subcontratantes, junto dos respetivos titulares, deve ser precedida de
informacdo aos mesmos sobre a finalidade que a determinou e processar-se em estrita
adequacado e pertinéncia a essa finalidade.

3. Os colaboradores da Camara Municipal de Vila Franca do Campo, bem como os seus
subcontratantes devem impreterivelmente assegurar:

a) Que o tratamento é efetuado apenas no ambito das finalidades para as quais os
mesmos foram recolhidos;

b) Que a recolha, utilizacdo e conservacdo ¢é realizada apenas sobre os dados pessoais
minimos, necessarios e suficientes para a finalidade respetiva;

c) Que a conservacdo dos dados pessoais € efetuada apenas pelo periodo de tempo
necessario para o cumprimento da finalidade do tratamento que |lhe deu origem;

d) Que ndo existe qualquer transmissdo de dados pessoais para fins comerciais ou de
publicidade;

e) Que o tratamento dos dados pessoais é realizado para fins legalmente previstos ou
para a prossecucao de servicos online a seu pedido.

Artigo 3.2
Direito a informagao e acesso

Enguanto responsavel pelo tratamento, a Camara Municipal de Vila Franca do Campo obriga-se a
informar os titulares dos dados que recolhe, bem como sobre a respetiva finalidade.

Artigo 4.2



Retificagdo, atualizagdo, portabilidade e apagamento dos dados

Sempre que solicitado, a Camara Municipal de Vila Franca do Campo compromete-se a retificar,

atualizar, disponibilizar e eliminar os dados constantes dos seus ficheiros, bases ou bancos de

dados a ele respeitantes, quando legalmente permitido, no mais curto espaco de tempo.

Artigo 5.2

Equipamentos de seguranca

A Camara Municipal de Vila Franca do Campo, na prossecucdo das suas atividades, utiliza um

conjunto de tecnologias e procedimentos de seguranca adequados a protecdo dos dados pessoais,

protegendo o acesso ou divulgacdo ndo autorizados, nomeadamente através de:

a)

Medidas de seguranca fisica, como o controlo de acessos fisicos de funcionarios,
colaboradores e visitantes as instalacdes da sede, mecanismos muito restritos de acesso a
centros de dados e combate a intrusdo, medidas de seguranca contra incéndios,
alojamento de equipamentos em datacenter com monitorizacdo 24x7 e controlo de
acessos em conformidade com a Politica de Controlo de Acessos;

Medidas de seguranca légica, na componente de acessos a sistemas e postos de trabalho
através de mecanismos de gestdo de identidades, autenticacdo e privilégios; na
componente de rede, o uso de firewalls e sistemas de detecdo de intrusdo, segregacao de
redes (interna, externa, zona desmilitarizada) e ambientes aplicacionais, bem como
cifragem de informacdo através de canais de comunicacdo seguros.

Artigo 6.2
Utilizagao de recursos informaticos e tecnologias de informacao

Os Trabalhadores devem utilizar o material e os recursos informdticos que lhes sdo
disponibilizados pela Camara Municipal de Vila Franca do Campo exclusivamente para fins
profissionais e de forma diligente zelando pela respetiva manutencdo, sendo proibida a
troca de periféricos ou a abertura de equipamentos informaticos sem autorizacdo expressa
do Servico de Informatica;

A Camara Municipal de Vila Franca do Campo possui um sistema central de diretdrio para
gestdo das contas e estacBes de trabalho dos utilizadores, sendo atribuido a cada
trabalhador uma conta de utilizador e uma palavra-passe, para acesso aos recursos
informaticos disponibilizados, de acordo com o respetivo perfil de acesso.



E da responsabilidade de cada utilizador a manutencdo segura das suas palavras-passe nos
termos da Politica de Controlo de Acessos definida globalmente para a Camara Municipal
de Vila Franca do Campo.

As plataformas eletrénicas cuja gestdo ou administracdo compete a Camara Municipal de

Vila Franca do Campo dispdem de mecanismos de autenticacdo segura, podendo os

trabalhadores autenticar-se através do certificado de autenticacdo disponivel no Cartdo de

Cidaddo ou da Chave Movel Digital enquanto mecanismo alternativo com o mesmo grau

de seguranca.

No que respeita a utilizacdo de software, estabelece-se o seguinte:

a) Aimagem de base das estacdes de trabalho disponibilizada pela Camara Municipal de
Vila Franca do Campo contempla uma suite standard de aplicagcdes de produtividade
comuns a todos os utilizadores;

b) As atualizacBes e alteracGes a base de software sdo realizadas centralmente e
distribuidas automaticamente através de politicas de grupo;

c) Anecessidade de software adicional para o desempenho de funcdes especificas devera
ser comunicada ao Servico de Informatica, estando a respetiva instalacdo sujeita a
autorizacao;

d) A detecdo de avarias no funcionamento do software ou suspeita de malware deve ser
de imediato comunicado ao servico de Informatica.

No que respeita a utilizacdo da Internet:

a) E proibido o acesso a sitios da Internet que contenham mensagens sexualmente
explicitas, profanacdes, obscenidades ou outros;

b) A Camara Municipal de Vila Franca do Campo reserva-se o direito de bloquear o acesso
a sitios da Internet que impecam a sua utilizacdo, com qualidade e em condicdo de
equidade de todos os utilizadores, sendo tais normas publicadas na intranet da Camara
Municipal de Vila Franca do Campo.

No que respeita a utilizacdo do correio eletrénico, estabelece-se o seguinte:

a) E fornecido um endereco de correio eletrénico a cada trabalhador;

b) O endereco de correio eletrénico fornecido pela Camara Municipal de Vila Franca do
Campo deve ser utilizado exclusivamente para fins profissionais;

c) E expressamente proibida a utilizacdo do correio eletrénico para o envio de:

i. Material que seja considerado ilegal, nomeadamente conteldos que violem os
direitos de autor ou possuam material obsceno ou ofensivo dos bons costumes;

ii. Mensagens de continuacdo que tenham por fim dar seguimento em cadeia a
emails ou equivalentes.



Artigo 7.2
RelagGes institucionais com a Autoridade de Controlo

A Camara Municipal de Vila Franca do Campo, através do seu Encarregado de Protecdo de Dados,
coopera com a Autoridade de Controlo facultando-lhe as informacdes, sempre que solicitado.

Artigo 8.2
Nomeagao do Encarregado de Protegdao de Dados
O Encarregado de Protecdo de Dados, apds a sua nomeacdo, tem como principais fungdes:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como os
trabalhadores que tratem os dados, a respeito das suas obrigacdes;

b) Controlar a conformidade dos tratamentos efetuados ao abrigo do RGPD, com outras
disposicdes de protecdo de dados da Unido Europeia ou nacionais e com as politicas do
responsavel pelo tratamento ou do subcontratante relativas a protecdo de dados pessoais,
incluindo a reparticdo de responsabilidades, a sensibilizacdo e formacdo do pessoal
implicado nas operagdes de tratamento de dados, e as auditorias correspondentes;

c) Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a avaliacdo de
impacto sobre a protecdo de dados e controlar a sua realizacdo;

d) Colaborar com a autoridade de controlo.

Artigo 9.2
Segredo profissional

Todos os colaboradores da Camara Municipal de Vila Franca do Campo, independentemente do
tipo de vinculo existente, bem como os prestadores de servicos e fornecedores, que tratem dados
pessoais estdo obrigados a manter o segredo sobre os mesmos, nomeadamente de ndo poder
revelar ou utilizar os mesmos, salvo obrigacdo legal ou decisdo judiciaria.

Artigo 10.2
Responsabilidades Existentes

1. Os trabalhadores da Camara Municipal de Vila Franca do Campo sdo responsaveis
disciplinarmente pela violacdo ou transmissdo ilegal dos dados pessoais a que tenham
acesso, devido ou indevido, bem como do presente cddigo de conduta.



2. Osrestantes colaboradores, fornecedores ou prestadores de servicos sdo responsaveis nos
termos contratuais e legalmente estabelecidos.

Artigo 112
Violagdo de dados pessoais

1. Caso o responsavel pelo tratamento tenha conhecimento de uma violacdo de dados
pessoais, suscetivel de implicar um risco para os direitos e liberdades das pessoas
singulares, deve notifica-la a autoridade de controlo, sem demora injustificada e, sempre
que possivel, no prazo de 72 horas apds conhecimento do ocorrido.

2. Na&o sendo possivel cumprir o prazo referido no nimero anterior, a notificacdo deve ser
acompanhada dos motivos do atraso, podendo as informacdes ser fornecidas por fases
sem demora injustificada.

3. Quando se verifigue uma situacdo como a referida no presente artigo deve a Camara
Municipal de Vila Franca do Campo abrir um processo de averiguacdes interno para apurar
as causas dessa mesma violacao.

4. E dever de todos os trabalhadores que tenham conhecimento de qualquer situacdo que
possa implicar uma violacdo de dados pessoais comunica-la, com carater de urgéncia, ao
Encarregado de Protecdo de Dados da Camara Municipal de Vila Franca do Campo, através
do endereco eletrénico rgpd@cmvfc.pt, ou qualquer outro meio mais expedito.

Artigo 12.2
Esclarecimentos e aplicagcdo do Cédigo

1. Os pedidos de esclarecimento de duvidas na interpretacdo ou aplicacdo deste Codigo de
Conduta deverdo ser dirigidos ao Encarregado pela Protecdo de Dados, que responderd ou
reencaminhara para o departamento correspondente para ser respondido.

2. O Encarregado pela Protecdo de Dados promovera a divulgacdo do Cédigo de Conduta, a
sensibilizacdo e formacdo de todos os trabalhadores, bem como o acompanhamento da
aplicacdo e a respetiva avaliacdo, em colaboracdo com qualquer equipa que considerar
necessario.

Artigo 132
Preenchimento de Lacunas

A todas as omissGes, ao previsto no presente Codigo de Conduta, serd aplicado o estipulado no
RGPD, bem como a legislacdo nacional em vigor sobre este assunto.



Artigo 142
Entrada em vigor

O presente Cédigo de Conduta entra em vigor no dia seguinte a sua aprovacao
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